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1. GIRIS

EIMZATR Bilgi Giivenligi Hizmetleri A.S (kisaca “E-IMZATR” olarak anilcaktir), 23 Ocak 2004
tarth ve 25355 sayili Resmi Gazete'de yayimlanmis ve 23 Temmuz 2004 tarihinde yiiriirliige girmis olan 15
Ocak 2004 tarihli ve 5070 sayili “Elektronik Imza Kanunu (kisaca “Kanun” olarak anilacaktir)” ve Bilgi
Teknolojileri ve iletisim Kurumu tarafindan yayimlanmis olan ikincil mevzuat uyarinca, elektronik sertifika
hizmet saglayicilig1 alaninda faaliyet gostermektedir.

Nitelikli Elektronik Sertifika Uygulama Esaslari (Kisaca “NESUE”) olarak isimlendirilen bu
dokiiman 5070 sayil1 Elektronik Imza Kanunu , Elektronik Imza Kanununun Uygulanmasma iliskin Usul ve
Esaslar Hakkinda Yonetmelik (Kisaca “Yonetmelik” olarak anilacaktir) ile Elektronik Imza ile Tlgili
Stireclere ve Teknik Kriterlere Iliskin Teblig (Kisaca “Teblig” olarak anilacaktir) uyarinca “E-IMZATR’nin
“ESHS” sifatiyla yiiriittiigli faaliyetler sirasinda yerine getirdigi teknik ve hukuki gereklilikleri, “ESHS”’nin
faaliyetlerini, teknik ve organizasyonel altyapisini, “ESHS ’nin sundugu hizmetlere iliskin siire¢lerde belirli
roller iistlenen taraflarin sorumluluklarimi agiklamak ve kamuoyuna duyurmak iizere hazirlanmistir. “NESI”
belgesi, hangi elektronik sertifika hizmetlerinin “E-IMZATR” tarafindan sunuldugunu belirlerken,
“NESUE” bu hizmetlerin “E-IMZATR” tarafindan nasil gergeklestirildigini tanimlar.

Bu dokiiman “Teblig”de belirtilen ETSI TS 101 456, CWA 14167-1, IETF RFC 3647 standartlarina
uygun olarak hazirlanmistir.

1.1. Genel Bakis

5070 sayil1 Elektronik Imza Kanunu’nun 5. maddesine gore giivenli elektronik imza, elle atilan imza
ile aym1 hukuki sonucu dogurur. “Kanun”un 4. maddesine gore gilivenli elektronik imza; sadece imza
sahibinin tasarrufunda bulunan giivenli elektronik imza olusturma araci ile olusturulabilir ve yalnizca
nitelikli elektronik sertifika (Kisaca “NES”)’ya dayanarak imza sahibinin kimligi tespit edilebilir. Giivenli
elektronik imza olusturma siirecindeki gerekli bilesenlerden biri olan “NES”, yalnizca 5070 Sayili
Elektronik Imza Kanunu ve ilgili mevzuat hiikiimlerinde tanimlanmis olan “Elektronik Sertifika Hizmet
Saglayici”lar tarafindan olusturulabilir. Elektronik Sertifika Hizmet Saglayici’lar “Kanun”un 8. Maddesi
hiikmii uyarinca Bilgi Teknolojileri ve Iletisim Kurumu’na bildirimde bulunarak; ilgili mevzuat hikimleri
uyarinca bildirimde bulundugu kosullar1 yerine getirdigi Bilgi Teknolojileri ve Iletisim Kurumu’nca uygun
goriilerek faaaliyete gecebilirler. Elektronik Sertifika Hizmet Saglayici’lar elektronik sertifika, zaman
damgas1 ve elektronik imzayla ilgili hizmetleri sunan gergek veya tiizel kisilerdir.

EIMZATR BILGI GUVENLIGI HIZMETLERI A.S “Kanun” ve ilgili mevzuattaki gereklilikleri
yerine getirerek Bilgi Teknolojileri ve Iletisim Kurumu’na usulii dairesinde bildirimde bulunmus ve
bildirimde belirttigi kosullar1 sagladig1 “Bilgi Teknolojileri ve Iletisim Kurumu tarafindan uygun gériilerek
faaliyete gegmesi hususunda yetki verilmis bir “Elektronik Sertifika Hizmet Saglayicisi”dir..

Bu dokiiman “E-IMZATR” Nitelikli Elektronik Sertifika ilkeleri’ni aciklamaktadir.
1.2. Kitapcik Adi ve Tanimlama

Dokiiman Adi: E-IMZATR Nitelikli Elektronik Sertifika Uygulama Esaslar1 v.2.0
Dokiiman versiyoinu : versiyon 2.0

Hazirlanma tarihi: 05.09.2017

Nesne belirteci: 2.16.792.3.0.10.10.2.1
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1.3. Taraflar

Bu ilke kitapciginda hak ve yiikiimliiliikleri tanimlanan E-IMZATR sertifika hizmetleriyle ilgili
taraflar, sertifika hizmetlerini veren ESHS birimleri ve hizmeti alan miisteri ve sertifika sahipleri olarak
tanimlanir.

1.3.1. Sertifika Uretim Merkezleri

Sertifika iiretim merkezleri, ESHS lerin sertifika {iretim, dagitim ve talep edildigi taktirde sertifikanin
yayimlamasindan sorumlu birimleridir. Ana sertifika iiretim merkezi E-IMZATR’nin kok sertifikasina
sahiptir. Bu merkez tarafindan {iretilmis alt kok sertifikalara sahip olan diger sertifika iiretim merkezleri
tarafindan son kullanici sertifikalar iiretilir.

1.3.2. Sertifika Kayit Merkezleri
“E-IMZATR” tarafindan belirlenen kayit birimleri (Kisaca “KB” olarak anilacaktir) “E-IMZATR” adia son
kullanict kimlik kontrolii, sertifika olusturma istekleri ve yenileme yetkilerine sahip gercek veya tiizel

kisilerdir.

“KB” ler ile yapilan anlagmanin detaylarina gore degismekle birlikte asagidaki yetkilere sahiptir:

. “NESI” ve “NESUE” ye uygun olarak sertifika iiretim istekleri olusturma

. Bagvuru siirecindeki tiim belgeleri talep etmek ve dogrulugunu kontrol etmek

. “NESI” ve “NESUE” ye uygun olarak sertifika iptal isteklerini almak

. “E-IMZATR” ile arasinda yapilan s6zlesme, “NESI” ve “NESUE”ye uygun hareket etme
. Uretilen e-imzalar1 NESU ilkelerine gore son kullanictya imza karsiliginda teslim etme

1.3.3. Sertifika Sahipleri

Kullanicilar; admna sertifika olusturulan gergek yada tiizel kisilerdir. 5070 sayili Elektronik Imza
Kanunu’na gore “NES”ler sadece gergek kisiler adina “ESHS”ler tarafindan olusturulabilirler.

1.3.4. Ugiincii Kisiler

Uciincii kisiler, “E-IMZATR” tarafindan olusturulan “NES”ler kullanilarak imzalanmis verileri
imzalayan kisinin kimligini tespit eden; “NES”lerin, “E-IMZATR” kok ve alt kok sertifikalarinin, “E-
IMZATR” zaman damgalarinin gegerlilik kontrollerini yerine getirerek veya "NES" dogrulama araci
kullanmak suretiyle dogrulama islemini gerceklestiren ve "NES" ile imzalanmis verilere giivenerek is ve
islemlerde bulunan taraflardir. “NES” sahipleri yukarida bahsedilen dogrulama siireglerini kendileri yerine
getirmeleri durumunda tigiincii kisi olarak hareket etmektedirler

1.3.5. Diger Katilimcilar

Yukarida yazilanlar disindaki bilesenlerdir. Diger bilesenler bu NESI dokiimanina uygun
olusturulan NESUE dokiimaninda detaylandirilir.
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Almasi kolay. Kullanmasi kolay.

1.4. Sertifika Kullanim

1.4.1. Gegerli Sertifika Kullanim Sekilleri

Kullanict “NES”1 kullanmaya baslayarak getirdigi tiim hukuki sorumluluklar1 kabul etmis olur.

“E-IMZATR” kok ve alt kok sertifikalar1 sadece “NES” imzalanmasi, “SiL” imzalanmasi, “CSDP”
ve zaman damgas1 sertifikalarimin imzalanmasi ile bahsi gegen sertifikalarin ve verilerin
dogrulanmasi siireglerinde kullanilabilir.

“E-IMZATR” tarafindan olusturulan NES”ler sadece giivenli elektronik imza olusturma ve
dogrulama siiregleri igerisinde, “NES”in icinde yer alan kullanima ve maddi kapsama iligskin
sinirlamalar dahilinde ve “NES Kullanic1 S6zlesmesi” hiikiimlerine uygun olarak kullanilabilirler.
Elektronik devlet, elektronik ticaret ve benzeri uygulamalarda belge ve form imzalamak, elektronik
ortamdaki her tiirlii s6zlesme ve kontrat gibi ticari veya resmi belgeleri imzalamak, e-posta mesaj
metinlerini imzalamak, web {izerindeki islem talimatlarii imzalamak, kimlik tanimlama ve
dogrulama gerektiren ag ortamlarinda kimligi ispat etmek gecerli sertifika kullanim sekilleridir.

1.4.2. Sertifika Kullaniminin Sinirlari

“E-IMZATR” Tarafindan olusturulan “NES”ler “NESI” ve "NESUE" de belirtilen amaglar disinda

kullanimi yasaktir. Elektronik Imza Kanunu’nun 5. maddesi hiikkmii uyarinca “Kanunlarin resmi sekle veya
0zel bir merasime tabi tuttugu hukuki islemler ile teminat s6zlesmeleri” "NES" kullanilarak yapilamaz. Bu
nedenle bahsi gegen islemlerin "NES" yapilmasi ve bu islemlere iligkin "NES" olusturma ve dogrulama
stireclerinde “NES”lerin kullanilmasi yasaktir.

1.5. Sertifika ilkeleri Yonetimi

“NESUE” dokiimaninin yaymlanmasindan, degistirilmesinden, yenilenmesinden ve bu dokiimana

iliskin diger tiim islemlerden “E-IMZATR” tarafindan yetkilendirilmis “NESUE” y&netim ekibi sorumludur.

1.5.1. NESUE Dokiimanindan Sorumlu Organizasyon

"NESUE" tiim haklari ve sorumlulugu "E-IMZATR"ye aittir. "NESUE" dékiimanmin giincelleme, kontrol
ve yaymlama islemlerinden E-IMZATR yonetimi sorumludur. Kitapgigin yeni versiyonu yaymlandiginda
eski versiyonu gecersiz sayilir.

1.5.2. Tletisim Noktasi

EIMZATR BILGI GUVENLIGI HIZMETLERI A.S
Adres :Prof Dr. Ahmet Taner KISLALI Mah. 2778. Sok No: 3Cayyolu / ANKARA

Tel
Fax

1490 312 242 0 111
:+90 312 242 0 042

E-posta: bilgi@e-imzatr.com.tr

Web

- Www.e-imzatr.com.tr

1.5.3. NESUE nin Ilkelere Uygunlugunu Belirleyen Yetkili
EiIMZATR BiLGi GUVENLIGi HiZMETLERI A.S.
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Almasi kolay. Kullanmasi kolay.

" NESUE " dokiimaninin uygunlu ve uygulanabilirligi "E-IMZATR fiistydnetimi tarafindan belirlenir.
1.5.4. NESUE Onaylama Prosedrleri
" NESUE " dékiimaninin uygunlu ve uygulanabilirligi "E-IMZATR (st yonetimi tarafindan takip

edilir, giincellenmesi i¢in gerekli yonlendirmeler yapilir ve onaylanir. Gerekli onayr alan NESUE, ESHS
faaliyetlerine iligkin ilke ve kurallar1 diizenlemek i¢in kullanilir.

1.6. Kisaltmalar ve Tanimlar

1.6.1. Kisaltmalar

“BTK” Bilgi Teknolojileri ve iletisim Kurumu

"CEN" Comité Européen de Normalisation - Avrupa Standardizasyon Komitesi

"CRL" Certificate Revocation List (Bkn "SiL")

"CSR™ Certificate Signing Request — Sertifika Imzalama Talebi

"CWA" CEN Workshop Agreement- CEN Calistay Karari

“CSDP" Cevrimici Sertifika Durum Protokoli (OCSP - Online Certificate Status
Protokol)

"DN" Distinguished Name — Ayirt Edici Isim

"DNS" Domain Name System — Alan Adi Sistemi

"EAL™ Evaluation Assurance Level - Degerlendirme Garanti Diizeyi

"ESHS™ Elektronik Sertifika Hizmet Saglayici

"ETSI TS" ETSI Technical Specifications - ETSI Teknik Ozellikleri

"ETSI" European  Telecommunication ~ Standartization Institute -  Avrupa

Telekomiinikasyon Standartlar1 Enstitiisii

“E-IMZATR”

EIMZATR Bilgi Giivenligi Hizmetleri A.S

IIFKMII

Felaket Kurtarma Merkezi

"IETF REC" Internet Engineering Task Force Request for Comments - Internet
Miihendisligi Goérev Grubu Yorum Talebi

"IETF" Internet Engineering Task Force - Internet Miihendisligi Gorev Grubu

N N International ~ Organisation  for  Standardisation /  International

ISO/IEC Electrotechnical Commitee - Uluslararasi Standardizasyon Teskilati /

Uluslararas1 Elektroteknik Komitesi.

"KB" Kayit Birimi

"NES" Nitelikli Elektronik Sertifika

"OCSP" Online Certificate Status Protokol (Bkn "CSDP")

"OID" Object Identifier - Nesne betimleyicisi.
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Almasi kolay. Kullanmasi kolay.

"PKI™ "PKI"Public-Key Infrastructure

"SI Sertifika Ilkeleri

) (K Sertifika Iptal Listesi (CRL - Certificate Revocation List)
"SSL" Secure Sockets Layer

"TC" Turkiye Cumhuriyeti

"TCKN" Tiirkiye Cumhuriyeti Kimlik Numarasi

"TSE" Tirk Standartlar1 Enstitiisti

1.6.2. Tanimlar

" Aktivasyon™ "NES"sahipleri i¢in, Imza olusturma verisi erisim sifresinin,
kendisi tarafindan belirlenmesine imkan saglayan interaktif
givenli yontem.

"Acik Anahtar Altyapisi" Matematiksel baglantist  bulunan kriptografik anahtar

("AAA™) ciftlerine dayali ve sertifika tabanli bir kriptografik sistemin
kurulmasi ve igletilmesini saglayan mimari yapi, teknikler,
uygulamalar ve diizenlemeler buting.

"Acik Anahtar" “AAA” yapisinda, Cift anahtarli sifreleme algoritmasinda

tiglincii kisilere de agik olan kriptografik anahtar.("Kanun'"da
imza dogrulama verisi olarak isimlendirilmistir.)

"Alt Kok Sertifikas:1"

"ESHS"nin "AAA"hiyerarsisi icerisinde "Gliven
Merkezi"tarafindan

olusturulmus, "ESHS"kok sertifikasinin imzasini tasiyan ve
son

kullanici sertifikalarin1 imzalama amacli kullanilan sertifika.

"Anahtar"'

Imza olusturma veya imza dogrulama verilerinden herbiri.

"Arsiv'’

"ESHS"nin saklamakla yiikiimlii oldugu her tiirlii bilgi, belge,
evrak
ve elektronik veri.

""Basvuru Yontemleri'

"ESHS" ile Bagvuru Sahibi" arasinda basvurunun yapilmasi,
sertifika sahibinin kimliginin tespiti, gerekli evraklarin
hazirlanmasi, sertifika ticretlerinin 6denmesi, evraklarin
saklanmasi, sertifikalarin iiretilmesi ve sertifika sahibi’ne
iletilmesi, yenileme ve aski taleplerinin iletimindeki usuller
gibi hususlarin belirlendigi teknik ve idari siireclerden olusan
yontemler. Bu yontemlere www.E-IMZATR.comadresinden
ulasilabilir.

""Cevrim igi Sertifika Durum
Protokoli” (" CSDP"™)

Sertifikalarin  gegerlilik  durumunun  dgilincii  kisilere
duyurulmasi igin
sertifika durum bilgisinin gevrim

alinmasini saglayan standart protokol.

ici olarak kesintisiz

"Dizin"'

Gegerli sertifikalar1 yayinlamak amaciyla i¢inde bulunduran
elektronik depo.

"Elektronik imza Kanunu”

23 Ocak 2004 tarih 25355 sayili Resmi Gazete’de yayimlanan
5070 Sayili Kanun.

"Elektronik imza"

Baska bir elektronik veriye eklenen veya elektronik veriyle
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Almasi kolay. Kullanmasi kolay.

mantiksal baglantis1 bulunan ve kimlik dogrulama amaciyla
kullanilan elektronik veri.

"Elektronik Sertifika Hizmet | Elektronik sertifika, zaman damgasi1 ve elektronik imzalarla

Saglayicis1" ilgili hizmetleri saglayan kamu kurum ve kuruluslar ile
gercek veya 6zel hukuk tiizel kisiler.

"Elektronik Veri* Elektronik, optik veya benzeri yollarla elektronik ortamda
iiretilen, taginan veya saklanan kayuitlar.

"Erisim Sifresi" Gilivenli elektronik imza olusturma araglarina erigim igin
kullanilan parola.

"Gizli Anahtar™ "AAA"yapisinda, Cift anahtarli sifreleme algoritmasinda

sadece anahtar sahibinin uktesinde olan kriptografik
anahtar.(Kanun’da  imza  olusturma  verisi  olarak
isimlendirilmistir.)

"Giiven Merkezi” "ESHS"yapisinda yer alan, Kokiin,Altkokiin ve Firma igin
Oonem arz eden makine bilgi ve belgelerin bulundugu alandir.

""Guvenli Elektronik Imza Kanunun 7 nci maddesinde sayilan niteliklere sahip:

Dogrulama Arac1" a) Imzanin  dogrulanmasi i¢in  kullanilan  verileri,

degistirmeksizin dogrulama yapan kisiye gosteren,

b) Imza dogrulama islemini giivenilir ve kesin bir bicimde
calisiran ve dogrulama sonuglarin1  degistirmeksizin
dogrulama yapan kisiye gosteren,

c) Gerektiginde, imzalanmis verinin giivenilir bir bigcimde
gosterilmesini saglayan,

d) Imzanmn dogrulanmasi icin kullanilan elektronik
sertifikanin dogrulugunu ve gegerliligini giivenilir bir bicimde
tespit ederek sonuglarini degistirmeksizin dogrulama yapan
kisiye gosteren,

e) Imza sahibinin kimligini degistirmeksizin dogrulama yapan
kisiye gosteren,

f) Imzanin dogrulanmasi ile ilgili sartlara etki edecek
degisikliklerin tespit edilebilmesini saglayan ve CWA 14171
standardina uygun imza dogrulama araglari.

""Glvenli Elektronik imza Kanunun 6 nc1 maddesinde sayilan niteliklere sahip:
Olusturma Arac1" a) Urettigi elektronik imza olusturma verilerinin kendi
aralarinda bir esi daha bulunmamasini,

b) Uzerinde kayith olan elektronik imza olusturma verilerinin
ara¢ digina higbir bi¢imde ¢ikarilamamasini ve gizliligini,

¢) Uzerinde kayitli olan elektronik imza olusturma verilerinin,
iiciincli kisilerce elde edilememesini, kullanilamamasini ve
elektronik imzanin sahtecilige karst korunmasin,

d) Imzalanacak verinin imza sahibi disinda
degistirilememesini ve bu verinin imza sahibi tarafindan
imzanin olusturulmasindan 6nce goriilebilmesini saglayan ve
ISO/IEC 15408 (-1,-2,-3)’e gore en az EAL4+ seviyesinde
olan araclar.

"Guvenli Elektronik imza" Guvenli elektronik imza;

a) Miinhasiran imza sahibine bagl olan,

b) Sadece imza sahibinin tasarrufunda bulunan givenli
elektronik imza olusturma araci ile olusturulan,
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c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin
kimliginin tespitini saglayan,

d) Imzalanmis elektronik veride sonradan herhangi bir
degisiklik yapilip yapilmadiginin tespitini saglayan,

e) Kanunun 4 uncli maddesinde sayilan niteliklere sahip,
Kanunun hari¢ tuttugu islemler disinda elle atilan imzayla
ayn1 hukuki sonucu doguran

elektronik imzadir.

""Imza Dogrulama Arac1" Elektronik imzayr dogrulamak amaciyla imza dogrulama
verisini kullanan yazilim veya donanim araci.

"Imza Dogrulama Verisi" Elektronik imzayr dogrulamak ic¢in kullanilan sifreler,
kriptografik acik anahtarlar gibi veriler.

""Imza Olusturma Arac1" Elektronik imza olusturmak {izere, imza olusturma verisini
kullanan yazilim veya donanim araci.

""Imza Olusturma Verisi" Imza sahibine ait, imza sahibi tarafindan elektronik imza

olusturma amaciyla kullanilan ve esi daha olmayan sifreler,
kriptografik gizli anahtarlar gibi veriler.

""Imza Sahibi"* Elektronik imza olusturmak amaciyla bir imza olusturma
aracini kullanan "NES"sahibi gerg¢ek kisi.
"[ptal Durum Kayd:" Gegerlilik stiresi dolmamis sertifikalarin iptal bilgisinin yer

aldigi, iptal zamanmin tam olarak tespit edilmesine imkan
veren ve Uclinci kisilerin hizli ve giivenli bir bigimde

ulagabilecegi kayait.
"Kanun"' 15 Ocak 2004 tarihli ve 5070 sayil1 Elektronik imza Kanunu.
"Kayit Birimi* “E-IMZATR”ye bagl olarak faaliyette bulunan, Sertifika

Sahipleri ile "Kurumsal Basvuru Sahipleri"nin sertifika
bagvurularint alan, ilgili kimlik tanimlama ve dogrulama
stireclerini yiiriiten, sertifika taleplerini dogrultusunda imza
ireten, "ESHS" faaliyetleri kapsaminda miisteri iliskilerini
yoneten alt birimlere sahip “E-IMZATR”nin personel ve
yetkili birimleri

"Kimlik Bilgileri® "Sertifika Kullanicisi"nin Adi-Soyadi, Tiirkiye Cumbhuriyeti
Kimlik Numarast veya Pasaport Numarasi, dogum yeri,
dogum tarihi ve uyrugu.

"Kok Sertifika™ "ESHS"kurumsal kimlik bilgilerini "ESHS"imza dogrulama
verisine baglayan, "Giiven Merkezi” tarafindan {iretilen ve
kendi imzasii tasiyan, "ESHS"nin irettigi diger tim
sertifikalarin  dogrulanabilmesi  i¢cin  "ESHS"tarafindan
yayimlanan sertifika.

"Kurum"' Bilgi Teknolojileri ve iletisim Kurumu.

""Kurumsal Basvuru Sahibi"* "ESHS"ile Kurumsal Basvuru Soézlesmesi akdetmis olan ve
bu sozlesme hiikiimleri ve "Yonetmeligin"3. ve 9. maddeleri
uyarinca c¢alisanlari veya miisterileri veya tyeleri veya
hissedarlar1 adina nitelikli elektronik sertifika basvurusunda
bulunan tiizel kisilik .

"Kurumsal Basvuru Yetkilisi'" | "Sertifika ~ Kullanicisi"adina ~ "NES"diizenlenmesi  i¢in
"ESHS"ye bildirilecek olan bilgileri "Yo6netmeligin"Mad.
9/1.de belirtilen belgelere dayanarak tespit eden ve "Kurumsal
Basvuru Sozlesmesi"icerisinde kendisiyle ilgili belirtilen
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islemleri "Kurumsal Basvuru Sahibi"ad1 ve hesabina yerine
getiren "Kurumsal Bagvuru Sahibi"nin ¢alisani.

"Kurumsal Basvuru" Bir tiizel kisiligin calisanlar1 veya misterileri veya iiyeleri
veya hissedarlar1 adina yaptigi nitelikli elektronik sertifika
bagvurusu.

"Mali Sorumluluk Sigortas1™ | "ESHS"nin, "Kanun"dan veya uygulamalardan dogan

yiikkiimliliklerini  yerine getirmemesi sonucu dogacak
zararlarin karsilanmasi1 amaciyla yaptirmakla yiikiimlii oldugu

sigorta.
"Nitelikli Elektronik | 5070 Sayili Kanunun 9. Maddesinde igerik olarak;
Sertifika(""NES™) "Elektronik Imza

ile Ilgili Siireglere ve Teknik Kriterlere Iliskin Teblig"in 5.
Maddesinde ise teknik bakimdan Ozellikleri belirtilen
elektronik sertifika.

""Ozetleme Algoritmas:” Imzalanacak elektronik verilerin sabit uzunlukta bir 6zetinin
c¢ikarilmasinda kullanilan algoritma.

"Ozne" Sertifikanin CN alaninda yer alan kisi veya sunucu adi.

""Sertifika ilkeleri" Sertifikalarin belli bir topluluk ve/veya genel giivenlik

gereklilikleri  olan  uygulamalar ~ bakimindan  kabul
edilebilirligini belirten kurallar biitiiniine ve ESHS nin isleyisi
ile ilgili genel kurallar1 igeren belgeye "Sertifika
[lkeleri"denir. "Sertifika Ilkeleri", Elektronik Sertifika Hizmet
Saglayicilar1  tarafindan umumayonelik  bir  belgedir.
"ESHS"tarafindan yaymlanan "Si"ye, "Sertifika Kullanic1"lar1
uymak zorundadir. "Si"ye, duruma gbre zaman zaman
yapilabilecek degisiklikler de dahil olmak iizere, giincel ve
onceki siiriimlerine "ESHS"nin web sitesinden erisilebilir.

"'Sertifika Imzalama Talebi' Talep sahibi tarafindan iiretilen ve sahip oldugu gizli anahtarla

("CSR") imzaladig sertifika talepleri..

""Sertifika Iptal Listesi" Iptal edilmis sertifikalarin iigiicii kisilere duyurulmas:
amaciyla "ESHS"tarafindan yayimlanan elektronik dosya.

"Sertifika Kullanicis1"- Admma "ESHS"tarafindan sertifika diizenlenen gercek veya

"Sertifika Sahibi™ tizel kisilik. Bu dokiiman igerisinde gegen "Sertifika
Sahibi"kavram "Sertifika Kullanicisi"ile es anlamli olarak
kullanilmaktadir.

"Sertifika Uygulama Esaslan' | "Sertifika  Sahipleri"basta olmak iizere "Si"igerisinde
tanimlanan
herbir tarafin "SI"i¢inde tanimli operasyonlar1 gergeklestirmek
icin

uymak zorunda oldugu gerekliliklerin tespit edildigi,
uygulamalarin ve prosediirlerin agiklandigi, belli siirecler
icerisinde giincellenen ve "ESHS"tarafindan umuma yapilan
bir agiklamadir. "SUE"ye, duruma gore zaman zaman
yapilabilecek degisiklikler de dahil olmak iizere, "ESHS"nin
web sitesinden erisilebilir.

"Teblig" 6 Ocak 2005 tarih 25692 sayili Resmi Gazete’de Bilgi
Teknolojileri
ve lletisim Kurumu tarafindan yayimlanan "Elektronik imza
ile Ilgili
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Siireclere ve Teknik Kriterlere Iliskin Teblig"

"Yonetmelik" 6 Ocak 2005 tarih 25692 sayili Resmi Gazete’de Bilgi
Teknolojileri

ve Iletisim Kurumu tarafindan yayimlanan "Elektronik imza
Kanununun Uygulanmasina iliskin Usul ve Esaslar Hakkinda
YoOnetmelik".

2. YAYIN VE BILGi DEPOSU SORUMLULUKLARI
2.1. Bilgi Deposu

“E-IMZATR, “SIL”, “CSDP” ve ilgili tim dokiimanlar 7/24 ulasilabilecek sekilde erisime agik
bulundurulur

2.2. Sertifika Bilgilerinin Yayimlanmasi

“E-IMZATR” bilgi bankasinda asagidaki bilgiler yayinlanr.

. “NES” basvuru dokiimanlar1

. Kurumsal bagvuru s6zlesmeleri

. “NES” kullanic1 s6zlesmeleri

. “NES” ile ilgili yayinlar ve bilgilendirme dokiimanlari

. “NESI” ve “NESUE”

. “E-IMZATR” “SIL”

. “E-IMZATR” Kok Sertifikasi

. “E-IMZATR” Alt Kok Sertifikasi

. “E-IMZATR” Zaman Damgas Sertifikas1
. “E-IMZATR” “CSDP” Sertifikasi

2.3. Yayimin Zamani veya Sikhg

“ESHS” sertifika bilgileri degisiklik yapildigi an yaymlanir. “SIL” bilgileri degisiklikten sonra
yayinlanir. “CSDP” iptal islemi sonrasinda bilgileri hemen eriserek hizmetini siirdiiriir.

Uretilen tiim “NES” ve “SIL” ler manuel miidaheleye gerek olmaksimiz 1 giin gegerli olacak sekilde
her 5 dkda bir yayimlanir.

2.4. Bilgi Deposuna Erisim Kontrolleri
Veri depolarina yapilacak tiim erisimler sozlesmede belirtildigi tizere gerceklestirilir.

Halka agik olarak sunulan tim bilgiler gizlilik 6nemi tagimaz ancak sertifikalara ulagmak i¢in
gereken erisim kontrolleri bir katma deger hizmeti tasiyabileceginden bazi durumlarda erigim maliyeti s6z
konusu olabilir.

“ESHS” kullanicilarin 6zel bilgilerini istekleri disinda paylasmaz. “NESUE” ve “NESI” de
belirtildigi sekilde sertifikalar ve sertifika durum bilgileri ti¢iincii kisilerle paylasilacaktir. Yanlis ve yetkisiz

kullanim1 6nlemek i¢in gerekli onlemler “ESHS” tarafindan alinir.
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3. KiMLIGIN DOGRULANMASI

E-IMZATR, ilk kez sertifika basvurusunda bulunan, sertifikasin1 yenilemek isteyen veya yeni bir
sertifika edinmek isteyen kisilerin kimliklerini yasal ve teknik gereklilikler uyarinca gerekli tiim bilgilere ve
resmi kaynaklara dayandirarak dogrular

3.1. Isimlendirme
Bu boliimde sertifika icerisindeki isimlendirmelerle ilgili bilgiler agiklanir.

3.1.1. Isim Tipleri

“E-IMZATR’1n iirettigi tiim sertifikalarda X.500 ayirt edici isimleri kullanilir.

3.1.2. Isimlerin Anlamli Olmas1 Gerekliligi

“NES” lerde kullanilacak isimler ve bilgiler bagvuru sirasinda verilen resmi belgelere dayandirilarak
hazirlanir. Isimlendirme bir yanlislik ya da standartlara uygunsuzluk tespit edilirse “NES” bagvurusu iptal
edilir.

NES igerigindeki isim alanina yazilan bilgiler kisiyi tanimlayan ve kisinin kimliginin tespit
edilmesini saglayan niteliktedir. NES i¢erigine konulacak bilgiler; kisiyi teshis edebilecek kimlik
bilgilerinden olusur.

3.1.3. Sertifika Sahiplerinin Anonimligi ve Takma Ad Kullanilabilirligi

“NES”lerde sadece gercek isimlerin kullanilmasina izin verilir. “NES” sahibinin isminin gizlenmesi
kanunen yasaktir.

3.1.4. Isim Bigimlerinin Degerlendirilmesi

“E-IMZATR” tarafindan olusturulan tiim “NES”lerin “DN” alan: igerisinde ITU X.500 standartlar:
tarafindan belirlenen isimlendirme kurallar1 uygulanir.

3.1.5. Isimlerin Benzersizligi

““E-IMZATR” “NES”lerde bulunan bilgilerin benzersiz olmasini saglamakla yiikiimliidiir.

3.1.5.1. NES

NES ayirt edici isim alani altinda yer alan seri numarasi (SERIALNUMBER) alaninda, Tiirkiye
Cumhuriyeti vatandaslar1 ve Tirkiye’de yerlesik yabanci uyruklular icin sertifika sahibinin benzersiz
TCKN’si, diger yabanci uyruklular i¢in uluslararasi iilke kodu (ISO 3166-1 alpha-3) ve pasaport numarasi
yer alir.
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3.1.6. Ticari Markalarin Taninmasi, Dogrulanmasi ve Rolii

“NES” bagvuru sahiplerinin, bireysel veya kurumsal bagvurularda bagkalarinin fikri miilkiyet
haklarin1 ihlal eden isimler kullanmalar1 yasaktir.

3.2. ilk Kimlik Dogrulama
3.2.1. Gizli Anahtara Sahip Olundugunun Kanitlanma Y 6ntemi
“E-IMZATR” “ESHS” isleyisi icerisinde imza olusturma ve dogrulama verileri sadece “ESHS”
tarafindan olusturulmaktadir. Bu sebeple “NES”in ve giivenli "NES" olusturma aracinin “NES” sahibine
imza karsilig1 teslim edilmesi halinde, “NES” sahibinin imza olusturma verisine sahip oldugu kabul edilir.

3.2.2. Tizel Kisiligin Dogrulanmasi

Sertifikada yer alacak tiizel kisiligin ismi veya unvani, sertifika sahibinin bulundugu tlkedeki yasal
belgelere bagl olarak dogrulanir.

3.2.3. Gergek Kisinin Kimliginin Dogrulanmasi

NES bagvurusunda bulunan kisilerin sertifikada yer alacak bilgileri, yasal diizenlemelerle belirlendigi
sekilde ve resmi belgelere dayandirilarak dogrulanir. NES bagvurular1 alinirken, mevzuat geregi kisinin
birinci bagvurusu sirasinda yiiz yiize kimlik dogrulamasi yapilir. Kimlik dogrulamasi islemlerinde; Niifus
Ciizdani, Pasaport, Ehliyet, Noter vekaleti gibi Kanun karsisinda gegerli bir kimlik belgesi ibraz edilmesi
gerekir.

3.2.4. Dogrulama Yapilmaksizin Sertifikada Yer Alabilen Bilgiler

NES bagvurularinda e-posta adresi ve cep telefonu sertifika bagvuru sahibinin yazili beyaniyla alinir
ve dogrulama yapilmaksizin sertifika iceriginde yer alir.

Sertifikalarda bulunabilen “S” ve “OU” gibi ayirt edici isim alaninda yer alan diger bilgilerde de
sertifika bagvuru sahibinin beyanina gore dogru kabul edilir.

3.2.5. Yetkinin Dogrulanmasi

NES igeriginde bir tiizel kisiligin isminin yer almasi s6z konusu ise sertifika bagvuru sahibinin bu
tiizel kisiligi temsil ve ilzama yetkili oldugunu gosterir resmi belgeleri ibraz etmesi zorunludur.

3.2.6. Karsilikli Calisma Kriterleri
E-IMZATR baska bir ESHS ile karsilikli calisma amaciyla ¢apraz veya tek yonlii sertifikasyon yapmaz.
3.3. Sertifika Yenileme Isteginde Kimlik Dogrulama

Sertifikanin giivenli kullanim siiresinin sonunda, yeni anahtar ¢ifti iiretimi, kullanicinin yeni bir NES
basvurusunda bulunmasiyla gergeklestirilir. Yeni sertifika basvurusu, sertifikanin kullanim siiresi iginde,
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elektronik ortamda ve mevcut sertifikaya bagli imza olusturma verisiyle imzalanarak yapilabilir. Yeni
sertifika icinde yer alacak bir bilgide degisiklik gerekmesi durumunda, bu degisikligin resmi belgeye
dayandirilmasi zorunludur. Sertifikada yer almayan diger kullanici bilgilerindeki degisiklikler ise NES
sahibinin yazili veya elektronik beyaniyla kabul edilir.

Rutin anahtar yenileme islemleri sirasinda bagvuru sahibinin bagvuru bilgileriyle ilgili herhangi bir
tereddiit dogmasi halinde telefonla dogrulama yapilir. Bu dogrulamay1 yapan E-IMZATR yetkililerince
s6zkonusu sliphenin giderilememesi durumunda ise yiiz yilize kimlik dogrulamasi yapilir.

3.4. Iptal Talebi icin Kimlik Dogrulama

E-IMZATR NES iptal taleplerini asagida aciklandigi gibi giivenilir yollarla alir ve kimlik dogrulamasi
yapar:
e Sertifika sahibi bagvuru sirasinda belirttigi kendisine 6zel bilgileri kullanarak E-IMZATR  bireysel
kullanict servislerinde iptal islemini gergeklestirebilir
e Sertifika sahibi E-IMZATR ofislerine gelerek dilekge ile bagvurabilir

e (Cagr1 merkezi lizerinden kimlik dogrulamasi gergeklestirerek iptal islemini saglayabilir.
[ ]

4. SERTIFIiKA YASAM DONGUSU iISLEVSEL GEREKLILIKLERI

E-IMZATR, sertifikalarin1 bu NESUE dokiimaninda yer alan uygulama esaslar1 uyarinca iiretir ve yasam
doéngusinl yonetir.

4.1. Sertifika Basvurusu
4.1.1. Kimler Sertifika Bagvurusunda Bulunabilir?
Herhangi bir yasal engeli olmayan her gergek kisi NES bagvurusunda bulunabilir.

Belirtilen kimlik dogrulama prosediirlerini yerine getirebilen gercek kisiler ve yetki belgesine sahip
tiizel kisi temsilcileri “NES” basvurusunda bulunabilirler.

4.1.2. Sertifika Bagvuru, Kayit Siireci ve Sorumluluklar

a. NES” sahibi olmak isteyenler sahsen “KB” ye giderek basvuru yapabilirler. Bagvuru sirasinda
“KB” yetkilisine gecerli bir kimlik belgesi beyan ederek kimlik dogrulama islemini gergeklestirir.
Gerekli sozlesmeler ve belgeler doldurulup basvuru sahibi tarafindan imzalandiktan sonra “KB”
yetkilisine teslim eder. Belgeler “KB” yetkilisi tarafindan onaylandiktan sonra iiretim sathasina
gecilir.

b. "NES" Sahibi olmak isteyenler Wwvy.E-iMZATR.com iizerinden bagvuru formunu doldurarak
O0deme islemini gerceklestirir. E-IMZATR taahhiit namesini noter aracilifiyla kimlik

dogrulamasin1 gerceklestirir ve "E-IMZATR" ye posta yoluyla gonderir.

Genel siire¢ asagidaki gibi isler:

. “KB” yetkilisi kisi yada kurum yetkilisinin kimligini dogrular,
. “KB” yetkilisi sdzlesmeler, bagvuru formu, kimlik ve gerekli evraklari kontrol eder.
. “KB” yetkilisi sertifika bagvurusunu olusturur,
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. “Onay Memuru” belgeleri ve basvuruyu inceler ve onaylar,
. Sertifika tokena yazilir ve kullaniciya teslim edilir,
. Kullanici kayit sirasinda belirtmis oldugu gilivenlik s6zciigii (Anne Kizlik Soyadi) kullanarak

bireysel arayiize girig yapar
. Cep telefonuna gelen onay sms i ile sisteme login olur ve "NES" sifresini belirler.

4.2. Sertifika Basvurusunun islenmesi
4.2.1. Kimlik Dogrulama Islemlerinin Yerine Getirilmesi

“KB” Yetkilileri “NESUE” 3.2 de belirtildigi sekilde dogrulanir.

4.2.2. Sertifika Bagvurularinin Kabulii veya Reddedilmesi
Asagidaki kosullarin yerine gelmesi halinde bir sertifika basvurusu kabul edilir:

e Bolim 3.2°de aciklanan esaslar ve E-IMZATR basvuru prosediirlerine gére gerekli belgelerin
eksiksiz olarak tamamlanmis olmasi.
e Odemenin yapilmis olmasi.

Asagidaki hallerin herhangi birinin olusmasi halinde sertifika bagvurusunu reddeder:

e Boliim 3.2°de aciklanan esaslar ve E-IMZATR bagvuru prosediirlerine gore gerekli belgelerin
tamamlanmamasi.

e Bilgi ve belgelerin dogrulanmasina iliskin sorgulamalara bagvuru sahibinin zamaninda veya
tatminkar yanit vermemesi.
e (Odemenin yapilmamis olmas.
4.2.3. Sertifika Basvurularinin Islenme Siiresi
Basvuru siireci tamamlandiktan sonra “E-IMZATR” basvuru merkezlerinin oldugu illerde 15 dkda,
bagvuru merkezlerinin olmadig: illerde en ge¢ 5 is giinii icerisinden iiretimi gerceklestirip ilgili yollarla
kullaniciya birebir teslim etmek ve postalamakla sorumludur.
4.3. "NES" Uretimi
4.3.1. "NES" Uretimi Sirasindaki ESHS Faaliyetleri
Basvurular “KB” tarafindan onaylandiktan sonra “ESHS” tarafindan “TEBLIG” de belirtilen "NES"
olusturma araclar1 kullanilarak ilgili algoritma ve standartlar igerisinde imza olusturma ve dogrulama
verilerini olusturarak basvuru sahibine imza karsiliginda teslim eder.
4.3.2. "NES" Uretimiyle Ilgili Sertifika Sahibinin Bilgilendirilmesi
“ESHS” “NES” iiretiminin hangi durumda oldugu kullaniciya bildirmekle ytikiimliidiir.
4.4. ""NES"in Kabultu

EiIMZATR BiLGi GUVENLIGi HiZMETLERI A.S.



e-imzaTr

Almasi kolay. Kullanmasi kolay.

4.4.1. Kabuliin Sekli

“NES” “ESHS” tarafindan imzalandiktan ve Veri Depolarinda yayimlandiktan sonra “ESHS”
tarafindan kabulii yapilmis olur. Uretimi yapilan “NES” imza karsiliginda kullaniciya teslim edildiginde
kullanicr tarafindan kabul edilmis sayilir. Kullanict “NES” teslim aldiktan sonra paketini acarak eksiklik
olup olmadigin1 kontrol etmekle yiikiimliidiir. Eksik teslimat durumunda “KB”ye ivedilikle bagvurmalidir.
Eksiksiz teslim alinan “NES” kullainict tarafindan kurulum yonergeleri uygulanarak kurulduktan sonra
sertifika icerisindeki bilgiler basvuru sirasinda vermis oldugu bilgilerden farkli oldugunu tespit etmesi
durumunda “E-IMZATR” c¢agri merkezini arayarak iptal ettirmesi gerekmektedir. “E-IMZATR” iptal
islemini gergeklestirdikten sonra yeni olusturacagi“NES”1 “NESUE”de belirtilen kurallar c¢evresinde
kullanicr ya teslim eder. Kargo ile iletilen NES ler 1(bir) ay icerisinde teslim alinmaz ise sertifika kabul
edilmemis sayilir, iptal edilir, {icret iadesi yapilmaz.

4.4.2. ESHS Tarafindan Sertifikanin Yayimlanmasi

“ESHS” fretilen sertifikalar1 "NES" sahibinin izni ile en kisa siire icerisinde veri depolarinda yayinlamak
zorundadr.

4.4.3. Diger Katilimcilarin Sertifika Uretimiyle ilgili Bilgilendirilmesi

Diger ilgililere yapilacak bildirimler “E-IMZATR” web sayfasindan duyurulur.
4.5. "NES" Kullanimi

4.5.1. Sertifika Sahibi Imza Olusturma Verisi ve "NES" Kullanimi

“NES” sahipleri imza olusturma verilerini ve “NES”lerini, “NESUE”, “NESI, “Kanun”,
“Yonetmelik”, “Teblig” ve imzalamis olduklar1 kullanict sozlesmeleri ile belirlenen yiikiimliikleri
dogrultusunda kullanmak zorundadirlar.”’NES” sahibi imza olusturma verisinin giivenligini ve gizliligini
saglamakla yiikiimliidiir. Imza olusturma versinin gizliligi ve dogrulugundan siiphe ettigi durumlarda

ivedilikle “E-IMZATR” ye belirtmelidir.

Kullanicilarin imza olusturma/dogrulama verileri giivenli tokenlarda asagida belirtilen 6nlemlerle saklanir:
. Pin korumal

. 2048-bir anahtar uzunlugu
. SHA256

Kullanim amaglar :

. Yetkili giris

. Elektronik imza

. Anahtar sifreleme

4.5.2. Ugiincii Kisilerin imza Dogrulama Verisi ve "NES" Kullanimi

“NES”e giivenerek is ve islem yapacak olan iiglincli kisiler Oncelikle “NES”in kontroliinii
yapmalidirlar.Ugiincii kisiler “NES”i kullanan iigiincii sahislar “NES” kullanilarak yapilan islemin
“Kanun”da yasaklanan hukuki islemlerden biri olmadigini ve yapilan islemin “NES”in igerisinde yer alan
maddi kapsama veya kullanima iliskin sinirlamalara aykir1 olmadigini tespit etmekle yiikiimliidiir. Ugiincii
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kisiler “NES” kontroliiniin ve dogrulama prosediirlerinin basarisiz olmasi durumunda “NES”e dayanarak
islem yapmamalidir.

Uciincii kisiler asagidakilere dikkat etmekle yukimludir:

. Sertifikanin kullanim amacina uygun kullanildigy;
. Sertifika i¢eriginde yer alan anahtar kullanim durumuyla uyumlu oldugu,
. Sertifikanin “E-IMZATR” tarafindan olusturuldugu,

Bu amagla “E-IMZATR” “SIL” ve “CSDP” hizmetini 7/24 kesintisiz olarak acik tutar. “E-IMZATR”
tglincii  kisilerin imza dogrulama verisi ve sertifika kullaniminda s6z konusu sartlar1 yerine
getirmemelerinden sorumlu degildir.

4.6. ""NES" Yenileme

"E-IMZATR" yeni anahtar ¢ifti olusturma ydntemini kullanmaz. Basvuru yeni yapilmis kabul
edilerek yeni "NES" olusturma siireci bastan baslatilir.

4.6.1. "NES" Yenilemeyi Gerektiren Durumlar

Sertifika siiresinin dolmasina belirli bir siire kalmig olmasi ya da sertifika son kullanim tarihinin
geemis olmasi. Kayip, ¢alinma, v.b. sebepler

4.6.2. Yenileme Talebinde Bulunabilecek Kisiler

Sertifika sahibi ya da sertifika sahibini temsile yetkili kisiler tarafindan yenileme talebinde
bulunulabilir.

4.6.3. "NES" Yenileme Talebinin Islenmesi

Sertifika sahibi "NES"in kullanim siiresi sona ermeden Once elektronik imzali olarak yenileme
talebinde bulunmus ise kimlik kontrolii yapilmis sayilarak yenileme talebi isleme alinir. "NES"in siiresi
dolmus ise Madde 4.1.2 de belirtilen adimlar uygulanir.

4.6.4. Yenilenmis Sertifikayla Ilgili Sertifika Sahibine Bildirim Yapilmasi
“ESHS” “NES” iiretiminin hangi durumda oldugu kullaniciya bildirmekle yiikiimliidiir.
4.6.5. Yenilenen "NES"in Kabulu

“NES” “ESHS” tarafindan imzalandiktan ve Veri Depolarinda yayinlandiktan sonra “ESHS”
tarafindan kabulii yapilmis olur. Uretimi yapilan “NES” imza karsiliginda kullaniciya teslim edildiginde
kullanici tarafindan kabul edilmis sayilir. Kullanic1 “NES” teslim aldiktan sonra paketini acarak eksiklik
olup olmadigini kontrol etmekle yiikiimliidiir. Eksik teslimat durumunda “KB”’ye ivedilikle bagvurmalidir.
Eksiksiz teslim alman “NES” kullanici1 tarafindan kurulum yonergeleri uygulanarak kurulduktan sonra
sertifika icerisindeki bilgiler yenileme bagvurusu sirasinda vermis oldugu bilgilerden farkli oldugunu tespit
etmesi durumunda “E-IMZATR” ¢agr1 merkezini arayarak iptal ettirmesi gerekmektedir. “E-IMZATR” iptal
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islemini gergeklestirdikten sonra yeni olusturacagi“NES”1 “NESUE”de belirtilen kurallar c¢evresinde
kullanict ya teslim eder.

4.6.6. ESHS Tarafindan Yenilenen Sertifikanin Yayimlanmasi

“ESHS” f{retilen sertifikalart "NES" sahibinin izni ile en kisa siire igerisinde veri depolarinda
yayinlamak zorundadir.

4.6.7. Diger Katilimcilarin Yeni Sertifika Uretimiyle Ilgili Bilgilendirilmesi
Diger ilgililere yapilacak bildirimler “E-IMZATR” web sayfasindan duyurulur.

4.7. Anahtar Yenileme
4.7.1. Anahtar Yenilemeyi Gerektiren Durumlar

Mgili degildir.
4.7.2. Anahtar Yenileme Talebinde Bulunabilecek Kisiler
Mgili degildir.
4.7.3. Anahtar Yenileme Talebinin Islenmesi
Ilgili degildir.
4.7.4. Yeni Sertifikayla ilgili Sertifika Sahibine Bildirim Yapilmas:
Ilgili degildir.
4.7.5. Anahtar1 Yenilenen Sertifikanin Kabulii
Ilgili degildir.

4.7.6. ESHS Tarafindan Anahtar1 Yenilenen Sertifikanin Yayinlanmasi
Mgili degildir.

4.7.7. Diger Katilimcilarin Sertifika Uretimiyle ilgili Bilgilendirilmesi
Mgili degildir.
4.8. Sertifika Degisikligi
4.8.1. Sertifika Degisikligini Gerektiren Durumlar
E-IMZATR tarafindan iiretilmis olan sertifikalarin igerigindeki bilgilerde bir degisiklik olmasi
durumunda, sertifika iptal edilir ve yeni bilgilerle birlikte yeni bir sertifika bagvurusunda bulunulur. Yeni

sertifika bagvurusu Boliim 4.1°de belirtilen ilkeler uyarinca yiiriitiiliir.

4.8.2. Sertifika Degisiklik Talebinde Bulunabilecek Kisiler
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Boliim 4.1.1°de yer alan ilkeler uyarinca yiiriitiiliir.
4.8.3. Sertifika Degisiklik Talebinin Islenmesi
Boliim 3.2°de yer alan ilkeler uyarinca yiirtitiiliir.
4.8.4. Yeni Sertifikayla Ilgili Sertifika Sahibine Bildirim Yapilmasi
Boliim 4.3.2°de yer alan ilkeler uyarinca yiiriitiiliir.
4.8.5. Degisiklik Yapilmis Sertifikanin Kabul Sekli
Boliim 4.4.1°de yer alan ilkeler uyarinca yiriitiliir.

4.8.6. ESHS Tarafindan Degisiklik Yapilmis Sertifikanin Yayimlanmasi
Boliim 4.4.2°de yer alan ilkeler uyarinca yiiriitiilir.

4.8.7. Diger Katilimcilarmin Yeni Sertifika Uretimiyle Ilgili Bilgilendirilmesi
Uygulama disidr.
4.9. Sertifika Iptali ve Askiya Alma
4.9.1. Sertifika Iptalini Gerektiren Durumlar

“NES” ler asagida belirtilen durumlarda iptal edilir;

. “NES” sahibinin yazili talebi

. “NES” sahibinin ¢agr1 merkezi lizerinden iptal talebinde bulunmasi

. "NES" sahibinin elektronik imzal1 olarak gonderecegi e-posta yoluyla iptal isteminde bulunmasi

. “Sertifika Kullanicisi”nin “ESHS” veya “Kurumsal Bagvuru Sahibi” aleyhine "NES"i kullanarak sug
teskil eden bir fiili icra etmesi

. "NES" igerisinde yer alan bilgilerin sertifikanin gecerli oldugu siire i¢erisinde herhangi bir zamanda
gercege aykiri oldugunun “ESHS” veya “Kurumsal Bagvuru Sahibi” tarafindan anlasilmasi

. "NES"lerin “Sertifika Kullanicis1” tarafindan hukuka veya "NES" igerisinde yer alan kullanim veya
maddi kapsama aykir1 amaglarla kullanildiginin “ESHS” veya “Kurumsal Bagvuru Sahibi” tarafindan tespiti
. “Sertifika Kullanicisi”nin imza olusturma verisinin tigiincii kisilerin eline gegtiginin, ifsa edildiginin
veya tehlike altinda oldugunun “ESHS”, “NES” sahibi veya “Kurumsal Bagvuru Sahibi” tarafindan tespiti

. “Sertifika Kullanicisi’nin "NES" kullanarak icra ettigi kasti bir fiili neticesinde "ESHS"nin veya
“Kurumsal Bagvuru Sahibi”nin zarara ugramasi

. “Sertifika Kullanicis1 S6zlesmesi”nin “Sertifika Kullanicis1” tarafindan tek tarafli olarak fesh

edildiginin "ESHS"ye yazili olarak bildirilmesi veya “Sertifika Kullanicisi So6zlesmesi”nin herhalde
taraflardan biri tarafindan tek tarafli olarak feshedilmesi

. Gerekli olan durumlarda “Kurumsal Basvuru Sahibi” ile “Sertifika Kullanicis1” arasinda “Kurumsal
Basvuru”da bulunmaya esas teskil eden hukuki iliskinin sona ermesi
. “ESHSnin, “NES” sahibinin veya “Kurumsal Basvuru Sahibi”nin “Sertifika Kullanicisi”na ait olan

giivenli elektronik imza olusturma aracinin veya erisim verisinin ¢alinmasi, kaybolmasi, islerligini

kaybetmesi yolunda bilgiye sahip olmasi1 veya “Sertifika Kullanicisina ait olan giivenli elektronik imza

olusturma aracinin veya erigim verisinin gizliligi ve giivenligi hakkinda siipheye diismesi

. “NES” sahibinin fiil ehliyetinin sinirlandirildiginin, iflasinin, gaipliginin veya dliimiiniin 6grenilmesi
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. “E-IMZATR nin “ESHS” olarak hizmet vermeyi durdurmasi
Iptal islemlerinin hepsi “E-IMZATRnin onayi ile gerceklestirilir. Kullanicilar sertifikalarini iptal ettirmek
istediklerinden asagida yollar1 izlemelidirler:

. “E-IMZATR” ofislerine bizzat basvuru yaparak
. Web sitesi iizerinden online bagvuru yaparak
. Telefon araciligiyla

Bu yontemlerin hepsinde kullanici kimligini ispatlamakla yiikiimliidiir.

4.9.2. Sertifika Iptal Talebinde Bulunabilecek Kisiler
“NES”ler asagida belirtilen kisiler tarafindan iptal edilebilir

“NES” sahibi

. Yetkisi bulunmasi halinde kurumsal basvuru sahipleri

. Yetkisi bulunmasi halinde tiglincii kisiler

“E-IMZATR”

. Yetkileri dogrultusunda kamu kurumlar1 ve yargi makamlari

4.9.3. Sertifika Iptal Talebi Prosediirleri

NES sahibi, yetkili kurumsal bagvuru sahibi veya yetkili tiglincii kisiler, elektronik imzali olarak
gonderilen e-posta yoluyla, “KB”ler veya “E-IMZATR” Cagri Merkezi araciligiyla ve yazili talimat ile
sertifika iptal talebinde bulunabilirler. Ayrica "E-IMZATR" websitesi iizerinden bireysel kullanici
arayuzuni kullanarak iptal edebilirler. Sertifika iptal talebi, iptal talebinde bulunan kimsenin iptal yetkisinin
tanimlanmasindan ve onaylanmasindan sonra derhal gerceklestirilir. Yetkinin tanimlanmasinda ise kisisel
bilgiler ve ilgili gizli bilgiler kullanilir. Yazili talimatlarda talimat {izerindeki imza ile sertifika bagvuru
formundaki imza karsilastirilir. Iptal durumu, iptal islemi sonrasi iptal talebinde bulunan kimseye telefonla
veya e-posta ile bildirilir.

4.9.4. Sertifika Iptal Talebi Gecikme Periyodu
Sertifika iptal talepleri isleme alindiktan sonra gecikme yasanmaz ve yaymlanacak ilk “SiL de yer alir.
4.9.5. E-IMZATR nin Sertifika Iptal Talebini Isleme Siiresi
Sertifika iptal talepleri onaylanmasi igin hemen isleme alinir yayinlanacak ilk “SIL”de yer alur.
4.9.6. Ugiincii Kisilerin Iptal Kontrol Gerekliligi
Ucgiincii kisiler, kendilerine gonderilen bir elektronik imzaya giivenmeden once, ilgili sertifikay1
dogrulamakla yikiimlidiir. Sertifika durumunun dogrulanmasi i¢in E-IMZATR tarafindan yayimlanan
giincel SIL ya da cevrim igi sertifika durum sorgulama servisi olan CSDP kullanilmalidir. “E-IMZATR”

tigiincii kisilere, Kanun’a gore olusturulan giivenli elektronik imzali dogrulamada giivenli elektronik imza
dogrulama araglarin1 kullanmalarin1 tavsiye eder.
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Almasi kolay. Kullanmasi kolay.

4.9.7. Sertifika Iptal Listesi (SIL) Yayimlama Siklig1

“NES”lere ait “SIL”ler her 5 dkda bir 24 saat gecerli olacak sekilde, “E-IMZATR” alt kok sertifikalarina ait
“SiL”ler 6 ayda bir yayimnlanir. Sistem otomatik olarak 5 dakikada bir kontrol gerceklestirir ve yeni bir iptal
bilgisi gelmis ise 24 saat beklenmeden yeni sil yayinlanir.

4.9.8. SiL’lerin En Ge¢ Yayimlanma Zamani
“SIL”ler otomatik siirecler dahilinde olusturulmalarinin ardindan hemen yayinlanir.
4.9.9. Cevrim I¢i Sertifika iptal/Durum Kontrol Imkani (CSDP)

“E-IMZATR” ger¢ek zamanh sertifika iptal durumu kontrolii saglayan “CSDP” hizmetini 7/24
ulasilabilecek sekilde saglar.

4.9.10. Cevrim I¢i Sertifika Iptal/Durum Kontrol Gereklilikleri

Uciincii kisiler elektronik imzaya giivenerek bir i veya islem yapmadan 6nce “NES”in gegerlilik
durumunu kontrol etmek zorundadirlar. Ugiincii kisiler “NES”in gegerlilik durumu kontrollerini “SIL” veya
“CSDP” araciligiyla kontrol etmelidirler.

4.9.11. Diger Iptal Durumu Yayimlama Cesitlerinin Varlig
E-IMZATR, OCSP ve SIL disinda iptal durumu yayimlama yontemi kullanmaz.
4.9.12. Anahtar Giivenliginin Yitirilmesine iliskin Ozel Gereklilikler

E-IMZATR’ye ait bir giivenlik sorunu olusmasi durumunda, durumdan etkilenen son kullanici
sertifikalar1 E-IMZATR tarafindan iptal edilir E-IMZATR ait kok veya alt kok sertifikalarmin iptal edilmesi
gerekirse, bu sertifikalarin imzasini tasiyan son kullanici sertifikalar1 da iptal edilir ve kullanicilar
bilgilendirilir. Giivenlik sorunu ve sonuglar;, E-IMZATR tarafindan ivedilikle kamuya acik bir sekilde web
sitesi lizerinden ve gerekli durumlarda basin ve yayin organlar araciligiyla sertifika sahiplerine ve tiglincii
kisilere duyurulur. E-IMZATR a ait bir giivenlik sorununun duyurulmasi durumunda, sertifika sahiplerinin
sertifikalarrm kullanmaya devam etmelerine izin verilmez. E-IMZATR kaynakli tiim sertifika iptal
islemlerinde, iptal sonrasi yeni sertifika iiretim islemlerinin ivedilikle baslatilmasindan E-IMZATR
sorumludur.

4.9.13. Sertifika Askiya Alma Gerektiren Durumlar
E-IMZATR, NES iptal talebinin kaynaginin dogrulanamadigi durumlarda dogrulama islemi
sonuclanincaya kadar veya son kullanici tarafindan iptali gerektiren bir durumun olup olmadigindan
emin olunamadigl zamanlarda gelen talep lizerine, iptal islemi yapmak yerine ilgili sertifikalar1 askiya
alir.

4.9.14. Sertifika Askiya Alma Talebinde Bulunabilecek Kisiler

Boliim 4.9.2°de yer alan ilkeler uyarinca yiiriitiiliir.

4.9.15. Sertifika Askiya Alma Talebi Prosediirii
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Almasi kolay. Kullanmasi kolay.

Asagidaki istisnai haller sakli kalmak kaydiyla Boliim 4.9.3de yer alan ilkeler uyarinca yiiriitiiliir.

E-IMZATR ait bir giivenlik sorunu olusmasi ya da mevcut sertifikalarla ilgili ihbar alinmasi
durumunda NES’ler i¢in iptal iptal gerekliligi kesinlesene kadar E-IMZATR ilgili sertifikalar1 askiya
alabilir. E-IMZATR tarafindan baslatilan aski siireci, kayit merkezi ya da sertifika {iretim merkezi kaynakl
olabilir.

E-IMZATR kaynakli tiim sertifika askiya alma islemlerinde, sonug ilgili sertifika kullanicilarma duyurulur.

4.9.16. Sertifikanin Askida Kalma Siiresinin Sinirlari

E-IMZATR, NES iptal talep kaynagmin dogrulanamadigi durumlarda askiya aldig
sertifikalari,dogrulama islemi sonuglanincaya veya siire siri asilana kadar askida birakilir. Sertifika
sahipleri tarafindan iptali gerektiren bir durumun olup olmadigindan emin olunamadiginda askiya alinan
sertifikalar, sertifika sahibinden iptal gerekliligi onaylandiginda iptal edilir.

Her iki durumda da, askiya alma siiresi 30 (otuz) giinli asamaz. Bu siirenin sonunda hala askida bulunan
sertifikalar, glivenlik nedeniyle otomatik olarak iptal edilir.

4.10. Sertifika Durum Servisleri

E-IMZATR tarafindan iiretilmis olan sertifikalar, sertifika sahibinin yazili rizas1 olmasi kaydiyla,
tiim sertifika sahiplerinin ve tgilincli kisilerin erisimine agik olarak web veya dizin sunucusu iizerinden
yayimlanir.

Sertifika durum sorgulamasi ise iki ayr1 yontemle yapilir:
o Sertifika Iptal Listesi (SILCRL)
e Cevrimici Sertifika Durum Protokoli (CSDP).

4.10.1. Islevsel Ozellikler

E-IMZATR 5 dkda 1 ve 24 (yirmidort) saatlik gegerlilik siiresiyle, sertifika durumlarinda higbir
degisiklik olmasa bile yeni bir SIL yayimlar. E-IMZATR, cevrim ici sertifika durum protokoli OCSP
destegi verir. Bu sorguyla, gercek zamanl sertifika durum (gecerli, askida, iptal, siiresi dolmus/bilinmiyor)
bilgisi alinabilir.

4.10.2. Hizmetin Siirekliligi

E-IMZATR , Madde 4.10.1.’de belirtilen kosullarda SIL ve OCSP hizmetini, kesintisiz olarak
haftada 7 giin 24 saat ilkesine gore verir E-IMZATR merkezinde sunulan sertifika hizmetleri, erisilebilirlik
ve yeniden devreye alma amaclar1 uyarinca her zaman yeterli diizeyde bir altyap: ile idame ettirilir.
Hizmetlerde kesintiye yol acan ve E-IMZATR ’in kontroliiniin &tesinde bir durum ortaya c¢iktiginda, E-
IMZATR FKM, olaym ardindan en geg 1 saat iginde sertifika hizmetlerinin yénetimini devreye alir.

4.10.3. Istege Bagl Ozellikler
Mgili degildir.

4.11. Sertifika Sahipliginin Sona Ermesi

Sertifika sahipliginin sona ermesi, sertifikanin siiresinin dolmasi ya da iptal edilmesiyle gergeklesir.
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Almasi kolay. Kullanmasi kolay.

4.12, Imza Olusturma Verisi Saklama ve Yeniden Olusturma
E-IMZATR, imza olusturma verisinin kendisi tarafindan olusturulmas1 halinde, bu veriyi hicbir bigimde
saklamaz veya yeniden olusturmaz; yeniden olusturulabilecegi bilgileri elinde tutmaz.
4.12.1. Anahtar Saklama ve Yeniden Olusturma Ilke ve Esaslari
Mlgili degildir.
4.12.2. Oturum Anahtar1 Zarflama ve Yeniden Olusturma ilke ve Esaslari
Mgili degildir.
5. TESIS, YONETIM VE ISLETMEYLE iLGIiLi KONTROLLER

5.1. Fiziksel Kontroller

5.1.1. Tesis Yeri ve Insaat:

“Giiven Merkezi” operasyonel gizliligi saglayabilmek ve verilerin giivenligini saglayabilmek icin
gerekli tiim tedbirleri almistir.

“Giliven Merkezi” asagidaki fiziksel kontrolleri icerir.

. Yap1 korkuluklarla ¢evrilmistir.

. Korkuluklar 2.5 metre yiiksekligindedir.

. Girisler giivenlik gorevlisinin kontrolii altindadir.

. Farkl giivenlik seviyelerinde farkli alanlardan olusur.

5.1.2. Fiziksel Erigim

“E-IMZATR” “Giiven Merkezi”ine giris birden ¢ok giivenlik kontroliine tabi tutularak saglanir.
“Giliven Merkezi”ine erigim i¢in dncelikle yapiya erisim saglanir. Yapiya erisim saglandiktan sonra ikinci bir
kontrolle “Giiven Merkezi’ine erisim saglanir. “Giiven Merkezi” erigimleri biyometrik kontrolde dahil
olmak tizere 3 ayr1 parametreli giris sistemi ile kontrol edilir. Giivenilir ekipmanlarin bulundugu silindirik
turnike aracilig ile her seferde bir kisi girecek sekilde gergeklestirilebilir. Bolgeye girisler kayit altina alinir
ve 7/24 giivenlik kameralar1 ile izlenir.

5.1.3. Gii¢ Kaynaklar1 ve Havalandirma

“E-IMZATR” “Giiven Merkezi” %99.9 siireklilikle hizmet verecek sekilde tasarlanmistir. Giivenli
ekipmanlarin bulundugu alanlar algak/yiiksek gerilime karsi 6zel ekipmanlarla korunmaktadir. Enerji
kesintilerinde otomatik olarak devreye giren jeneratér sistemiyle enerji devamliligi saglanir. “Giiven
Merkezi” da bulunan ekipmanlarin iklim sartlarindan etkilenmemesi i¢in klima sistemiyle siirekli 1s1 ve nem
kontrolii yapilarak uygun 1sida tutulur.

5.1.4. Su Baskinlan

Su baskinina maruz kalma bilgi islem donanimlarinda 6nemli hasara yol agabilir ve dolayisiyla
“Gliven Merkezi” tarafindan sunulan hizmeti etkileyebilir. Su baskindan kaynaklanabilecek hasarlar
onlemek icin agsagidaki 6nlemler alinmas.
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. Yap1 insa asamasindayken 6zel su ge¢irmez ekipmanlarla insa edilmistir.
. Su baskini durumlarinda yetkili personele bilgi vermek i¢in yapimin g¢esitli bolgelerinde su
dedektorleri bulunmaktadir.

5.1.5. Yangin Onleme ve Yangindan Korunma

Su ile sondiirme sistemi bilgi islem donanimlarinda kalici hasara neden olabilecegi i¢in sunulan
hizmeti etkileyebilir. Bu sebeple asagidaki yangin 6nleme sistemleri kullanilmaktadir..

. Yapi igerisinde sigara i¢ilmesi yasaklanmistir.

. Yangin uyari ekipmanlar yapi igerisinde ¢esitli yerlerde konumlandirilmistir.

. Yangin uyar1 ekipmanlar1 enerji kesintilerinden etkilenmez.

. “E-IMZATR” personeli yangin sirasinda yapilacaklarla ilgili egitim almistir.

. “Giiven Merkezi” bilgi islem donanimlarina arar vermeyecek FM200 gazli yangin sondiirme sistemi

ile donatilmgtur.
5.1.6. Saklama Ortamlar1

Veri depolama i¢in asagidaki araglar kullanilabilir.
. Kagit, DVD, USB Bellekler, Harici Harddiskler.

Veri depolama araglarina asagidaki kontroller uygulanir;

. Gizlilik arzeden tiim veriler 6zel dizayn edilmis arsiv odasinda saklanir.

. Arsiv odasina erisim biyometrik giris kontrolleri uygulanarak iki katmanl giris kontroliiyle saglanir.
. Zorunlu durumlarda medyalar digari sifreli sekilde ¢ikarilabilir.

. Veri depolama araclar arsiv odalarinda kilitli boliimlerde saklanir.

. Tokenlar Giivenli bolgede saklanir.

5.1.7. Atiklarin Atilmasi

Asagidaki atik kontrol politikalar: uygulanir:

. Atiklar cevreye zarar vermeyecek sekilde imha edilir.
. Atiklar haftada en az bir kez bertaraf edilir.
. Gizlilik seviyesindeki atiklarin disar1 sizmasi 6nlenir.

5.1.8. Tesis Dis1 Yedekleme

“E-IMZATR” olasi teknik arizalara ve/veya afetlere karsi, “Giiven Merkezi” i¢inde ve disinda rutin olarak
elektronik kayitlarin yedeklerini alir ve saklar.

5.2. Prosedurel Kontroller

5.2.1. Giuvenilir Roller

Giivenilir rollere sahip bir kisi gorevinin diizglin yapilmamasi halinde gilivenlik sorunlarina neden
olabilir. Bu rollerde gorev alacak kisiler segilirken gorevlerini tam anlamiyla yerine getirebilecek ve
olusacak sorunlarda dogru karar verecek kisiler olmalidir. Bu roller “Giliven Merkezi’nin devamlilig1 i¢in
temel olusturmaktadir. Giivenilir roller asagidaki gibidir:

e Gulven Merkezi Yoneticisi(BGYS Koordinatori)
“ESHS” hizmetlerinin teknik ve idare agidan yiiriitiilmesinden soruludur.
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e Kayit Memuru:
Bagvuru evrak kontrolii, kimlik dogrulama, sertifika bagvuru kaydi, iptal, aski taleplerinin alinmas1 gibi
operasyonel konularda gorev ve yetkiye sahip “glivenli personel”.

e Glvenlik Memuru
Giivenlik sistemininin tiim politika ve prensiplerinin belirlenmesi, uygulanmasi, onaylanmasi gorev,
yetki ve sorumluluguna sahip “giivenli personel”.

e Sistem Operatorleri
Sistemler Uzerinde glnlik rutinlerin yuratulmesi, yedeklerin alinmasi, yedeklerin geri yiiklemesinden
sorumludur.

e Sistem Yoneticileri

Sertifika hizmetleri ve yonetimi i¢in kullanilan “E-IMZATR” “ESHS” giivenli sistemlerini kurma,
konfigure etme ve bakimini yapma gorev ve yetkisine sahip “Giivenli Personel”dir. Ayn1 zamanda, “E-
IMZATR” “ESHS” giivenli sistemlerini giinliik bazda kullanma, sistem yedeklemesi ve kurtarma
fonksiyonlarini kullanma gorev ve yetkisine sahiptirler.

e Sistem Denetcileri
“ESHS” giivenli sistemlerinin denetim kayitlarina ve arsivlerine erisme ve devamliligini saglama gorev
ve yetkisine sahip “giivenli personel”

5.2.2. Her Gérev Igin Gereken En Az Kisi Sayist

Roller olusturulurken kisilerine kotii niyetli olabilecegi diisiiniilerek gerekli gérev ayrimlar
olusturulmustur. Her bir kullanicinin sisteme erisim yetkisi sorumluluklarini yerine getirebilecekleri sekilde
smirlandirilmistir. Kriptogafik araglara, giivenli bolgelere ve arsive erisim birden ¢ok kullanicinin birlikte
erisimiyle saglanir. Kisisel hatalarin oniline gegebilmek i¢in dnemli rollerdeki islemler en az iki kisi ile
gerceklestirilir.

Ikili kontrol sistemleri asagidakiler icin uygulanir::
. Sertifika ve Kok sertifikalarin bulundugu sistemlere erisim
. Arsive erisim
5.2.3. Her Gorev i¢in Kimlik Dogrulama
“Giivenli personel” olarak secilen kimseler gerekli kimlik ve biyolojik bilgileri alinarak kendilerine
atanan yetkiler dogrultusunda giivenlik sistemine kaydedilir. Kritik operasyonel islemler 6ncesinde, islemle

ilgili yetki kontrolii ve gorevli tanimlamasi yapilir; yetki kontrolii ve tanimlamanin basarili olmasi halinde
isleme izin verilir ve kayit altina alinir.

5.2.4. Gorevlerin Ayrilmasin1 Gerektiren Roller

Baz1 “NES” sertifika yasam zinciri islemleri, “ESHS” anahtar yonetimi islemleri ve bunlara iligkin
kontroller birden ¢ok “giivenli personel”in katilimiyla ve sorumluluklarin ayrigtirilmasi prensibiyle
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gerceklestirilir. Sorumluluklarin ayristirilmasi prensibi ile bir iglemin tiimiiniin veya biiylik bir kisminin tek
bir kisi tarafindan yapilmasi engellenmistir.

Yonetim; sorumluluklarin atanmasi ve gorevlerin ayriligint saglarken, asagidaki hususlar1 goz
ontinde bulundurur:

a) Dolandiriciligi 6nlemek igin, gizlilik gerektiren faaliyetler, 6rnegin satin alma siparisinin verilmesi ve
mallarin alindiginin dogrulugunun kanitlanmasi faaliyetleri, ayrilir;

b) Eger gizliligin ihlal edilmesi tehlikesi varsa, faaliyetten sorumlu personel sayisi artirilir;

c) Sistem erisim kontrollerinin yonetilmesi sorumlulugu, giivenlik kontrollerinin zayiflamasina sebep
olabilecek diger sorumluluklardan ayrilir;

d) Sistem kullanici erisim haklar1 iizerinde yapilacak tiim yaratma, degisiklik, kaldirma istekleri, Giliven
Merkezi Yoneticisi onayladiktan sonra gergeklestirilir ve bu istekler, aliman ve uygulanan kararlar
belgelenir. Belgeler ileride olabilecek bir kontrol i¢in en az 1 yil saklanir;

e) Sistem erisim haklari, Sistem YOneticisi tarafindan diizenli araliklarla gézden gegirilir ve ihtiyag
duyulmadiginda kaldirilir. Paylasilan sifrelerin kontrolii ve yonetimi i¢in sorumluluklar atanir;

f) Yiiksek risk tasiyan gorevlerde, ek kontroller uygulanir;

g)Yonetimsel prosediirlerin uygulanmasi denetlenir.

5.3. Personel Kontrolleri

5.3.1. Nitelik, Deneyim ve Guvenlik Gereklilikleri

“E-IMZATR” Personel ise alimlar1 ikiye ayrilmistir. “Giivenli Personel” istihdami, Genel personel
istihdami. “Gtivenli Personel” “NES” iiretimi hazirlanmas1 gibi kritik gérevlerde bulunmaktadir. “Giivenli
Personel” istthdami sirasinda kisilerin adli sicil kayitlar1 ve sosyal yasantilarindaki yerleri de dahil olmak
tizere siki giivenlik kontrollerinden gectikten sonra mesleki yeterlilik ve deneyim konularinda ibraz edecegi
belgelerle birlikte “Giiven Merkezi” yoneticileri tarafindan miilakata alinir. Personel adaylari tiim bu
denetimlerden gectikten sonra uygun bulunursa istindam edilir.

5.3.2. Kisisel Gegmis Kontrol Gereklilikleri
Bakiniz 5.3.1.

5.3.3. Egitim Gereklilikleri

“E-IMZATR” personelleri goreve baslamadan &nce ESHS hizmetleri, sertifika yasam zinciri
hizmetleri, mesleki sorumluluklar, temel acik anahtar alt yapisi cercevesi, “E-IMZATR” giivenlik
prosediirleri ve sertifika politikalar1 konularinda gerekli hukuki ve teknik egitimden gegirilirler.

5.3.4. Tekrar Egitimi Siklig1 ve Gereklilikleri

“E-IMZATR” Diizenli olarak egitim igeriklerini kontrol eder ve giincelleme, degisiklik yada uygun
goriilmesi halinde tazeleme egitimleri diizenler.

5.3.5. Is Rotasyonu Siklig1 ve Sirasi

fgili degildir.
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5.3.6. Yetkisiz Islemler i¢in Yaptirimlar

“E-IMZATR” personelin ya da isbirlik¢ilerin giivenlik prosediirlerinin disinda islem yapmas1 veya
“E-IMZATR” ve kullanicilarinin bilgilerini tehlikeye sokacak, zarara ugratacak eylemlerde bulunmasini
onlemek i¢in gerekli mantiksal is ayrimi ve gizlilik sozlesmeleriyle giivence altina almistir. Yetkisiz
eylemler veya siire¢ ihlali fiilleri Elektronik Imza Kanunu, Tiirk Ceza Kanunu veya ilgili diger kanunlarda
belirtilen su¢ tanimlarina dahil olmasi durumunda bu eylemleri gergeklestirenler hakkinda gerekli yasal
islemler yapilir.

5.3.7. Bagimsiz Alt Yiiklenici Gereklilikleri

“E-IMZATR”, “ESHS” faaliyetlerini yiiriitmek i¢in bagimsiz yiikleniciler ile hizmet s6zlesmeleri
akdedebilir. Hizmet sdzlesmeleri “E-IMZATR”nin giivenlik ve isleyis siireclerine uyumlu olacak sekilde
dizenlenir.

5.3.8. Personele Saglanan Dokiimantasyon

“E-IMZATR” tiim personeline “NESUE”, “NESI” belgelerini ve gérevleriyle ilgili 6zel nitelikli
yazilim ve donanim kullanim kilavuzlarini verir.

5.4. Denetim Kayitlar1 Alma Prosediirleri
5.4.1. Kaydedilen Olay Tipleri

“E-IMZATR”nin “ESHS” isleyisine ve organizasyonel fonksiyonlarmna iliskin asagidaki kayitlar
elektronik ve/veya kagit ortaminda olaymn tanimi, ger¢eklesme tarihi, olayla ilgili kisilere iliskin bilgiler de
dahil olmak uzere tutulur.

. Sistemlerin kapatilmasi/agilmast;

. “NES” uygulamalarinin kapatilmasi/agilmas;

. “ESHS” anahtar (veri) yaratma, yedekleme, saklama, kurtarma, arsivleme ve imha etme.;
. “NES” profilleri yada uygulamalarinin degistirilmest;

. “NES” iiretim politikalarinda yapilan degisiklikler;

. Basarili veya basarisiz sisteme erigim girigimleri.;

. “NES” iiretimi ve iptal edilmesi;

. Sistem arizalari, donanim arizalar1 ve diger anormallikler

. Fiziksel erisim kayitlari;

. Sistem ayarlarinda yapilan degisiklikler ve bakimlar;

. “E-IMZATR personel degisiklikleri;

. Tutarsizlik ve uzlasma raporlart;

. “NESI” ve “NESUE” tiim versiyonlart;

. Gegerli ve gegerlilik siiresi gegmis anlagmalar

. Bireysel ve kurumsal “NES” basvurulari, bagvurularda kullanilan bilgi ve belgeler.
. Bireysel ve kurumsal basvuru s6zlesmeleri, ilgili diger sézlesme ve belgeler.

. “NES”lerin olusturulmasi, iptali, askiya alinmasi ve yenilenmesiyle ilgili eylem ve bilgiler
(eylemlerin zamani ve eylemleri yapan yetkililer de dahil olmak tizere).

. Miisteriler ve is ortaklariyla yapilan sézlesmeler, onemli yazigmalar.

. Gegerlilik siiresi sona eren “NES”ler.

. Gecgerlilik siiresinin sona ermesinden itibaren "ESHS” kok ve alt kok sertifikasi.
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. Iptal, askiya alma, askidan kaldirma ile ilgili talep ve talebin dogrulanmasi eylemleri ve ilgili iletisim
bilgileri, “SiL”ler.

Kayitlar; dogru ve tam olarak siralanmasi, saklanmasi, korunmasi ve ¢ogaltilmasi sartiyla elektronik
veya basili kopya halinde tutulabilir.

5.4.2. Kayztlar1 Isleme Siklig
Kayit tutma islemi siirekli gerceklesir. Kayitlar ayda bir kere denetlenir. “E-IMZATR” gerekli
gormesi durumunda kayit denetleme isleminin periyodunu degistirebilir.

5.4.3. Denetim Kayitlarinin Saklanma Stiresi

l?enetim kayitlar1 islendikten sonra veri depolama kapasitesine gore erisilebilir sekilde sistemde
tutulur. Ilgili mevzuata gore saklanmasi gereken bilgi ve belgeler ise 20 y1l boyunca saklanir.

5.4.4. Denetim Kayitlarinin Korunmasi

Elektronik ve kagit ortamindaki denetim kaydi dosyalarma, yetkisiz kisilerin izlemesine,
degisiklikler yapmasina, silmesine veya baska herhangi bir sekilde erismesine karsi fiziksel ve mantiksal
erisim kontrolleri kullanilir ve bu yolla denetim kaydi dosyalar1 korunur. Denetim kayitlar1 elektronik imzali
sekilde saklanir ve sadece okunabilir. Sistem yonetici ve denet¢inin bu kayitlara erisme ve okuma yetkisi
vardir. Kayitlarda yapilmaya calisilacak herhangi bir degisiklik denemesine karsi kayitlar EAL4+ ve CWA
standartlar1 ¢er¢evesinde korunur.

5.4.5. Denetim Kayitlarinin Yedeklenme Prosediirleri
Denetim kayitlar1 giinliik ve haftalik arsivleme siirecleri dogrultusunda periyodik olarak yedeklenir.

5.4.6. Denetim Bilgisi Toplama Sistemi (i¢ ve Dis)

Bagvuru safhasinda, ag ve isletim sistemi seviyesinde, elektronik ortamda gerceklesen islemlerin
denetim verileri otomatik olarak olusturulur ve kaydedilir. Manuel olarak yapilan islemlere iligkin denetim
verileri “E-IMZATR” personelince manuel olarak kaydedilir.

5.4.7. Olay1 Yaratan Kisiyi Bilgilendirme

Denetim bilgisi toplama sistemi bir olay kaydettigi zaman, olaya sebep olan birey, kurum veya
gorevliye ihbarda bulunmaya gerek yoktur. Ancak olayin niteligine ve 6nem derecesine gore sistem ilgiliye
ihbarda bulunabilir.

5.4.8. Zarar Gorebilirlik Degerlendirmesi

Denetim kayitlarinin rutin olarak gozden gecirilmesi sonucunda sistemdeki ve siireclerdeki giivenlik

aciklari tespit edilerek gerekli olan 6nlemler alinir.

5.5. Kayitlarin Arsivlenmesi
5.5.1. Arsivlenen Kayit Tipleri
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Bakiniz 5.4.1
5.5.2. Arsivlerin Saklanma Siiresi

“Yonetmelik” ve ilgili mevzuat hiikiimleri dogrultusunda 5.4.1°de belirtilen kayitlar en az 20 yil siireyle
saklanir.

5.5.3. Arsivlerin Korunmasi

Elektronik olarak arsivlenmis veriler, uygun fiziksel ve mantiksal erisim kontrolleri kullanilarak,
yetkisiz izleme, degistirme, silme veya baska herhangi bir sekilde erisime karsi korunur.
Manuel olarak girilen kagit ortamindaki bilgiler ise sadece yetkililerin erigebildigi fiziksel korumali
alanlarda saklanir.

5.5.4. Arsivlerin Yedeklenme Prosediirleri

“E-IMZATR” gerekli gordiigii bilgi ve belgelerin yedeklerini, orijinalleriyle aym giivenlik
seviyesinde olmak sartiyla “Gliven Merkezi” i¢inde ve/veya disinda tutabilir.

5.5.5. Kayitlarin Zaman Damgas1 Altina Alinmasi1 Gereklilikleri

NES’ler, SiL’ler, diger iptal veri tabanmi girdileri ve “E-IMZATR” tarafindan gerekli goriilen diger
bilgi ve belgeler tarih bilgisi igerir ; kullanilan tarih bilgisi zaman1 UTC ile senkronize edilir.

5.5.6. Arsiv Toplama Sistemi

Arsivler “E-IMZATR” yonetim sistemleri kullanilarak elektronik ortamda veya yetkili kisilerin
sorumlulugunda manuel olarak toplanir.

5.5.7. Arsiv Bilgisinin Edinilmesi ve Dogrulanmasi Prosediirleri

“NESUE”, “NESI” dokiimanlari ile son kullanic1 sdzlesme drnekleri web sitesinin ilgili bdliimiinde
yayinlanmaktadir (http://www.E-IMZATR.com/bilgi-bankasi). Gizli belgelere ise sadece “giivenli personel”
ve Bilgi Teknolojileri ve Iletisim Kurumu yetkilileri erigebilecektir. “NES” bagvurulart ve “NES”
sahiplerinin kimlik bilgilerine ise sadece kendisiyle ilgisi olmak sart ve kosuluyla kurumsal basvuru
yetkilileri, “giivenli personel”, kayit islemlerinden sorumlu yetkililer ve Bilgi Teknolojileri ve lletisim
Kurumu yetkilileri erisebilecektir.

Arsivde bulunan belgeler saklanma siiresi boyunca okunabilir bir formatta tutulacaktir.

5.6. Anahtar Degisimi

“E-IMZATR” “ESHS” imza olusturma ve dogrulama verilerinin gegerlilik siireleri, ilgili mevzuatta
belirtildigi iizere, en fazla 10 yil olacaktir. Gerekli goriilen durumlarda gilivenlik sebebiyle ve “ESHS” imza
olusturma verisinin gegerlilik siiresinin dolmasindan 6nce “ESHS” imza olusturma verisi yenilenir. Bu
durumda eski anahtarlar (imza olusturma ve dogrulama verileri) gegerlilik siiresinin sonuna kadar
kullanilabilir durumda saklanir. “ESHS”nin imza olusturma verisinin degisiminden itibaren yeni
olusturulacak olan “NES”ler yeni imza olusturma verisiyle imzalanir. Ancak eskiden olusturulmus olan
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“NES”lerin dogrulanabilmesi igin eski imza dogrulama verisinin i¢inde bulundugu eski “E-IMZATR”
“ESHS” kok sertifikas1 ve alt kok sertifikasmin erisilebilirligi saglanir. "E-IMZATR" teblig ve
yonetmelikler aksini belirtmedigi takdirde 7 yilda bir anahtar degisimi gerceklestirir.

5.7. Giivenligin Yitirilmesi ve Felaket Kurtarma
5.7.1. Giivenlik Kaybina Neden Olabilecek Olaylar

“E-IMZATR” “ESHS” islemlerinin giivenilirligini ya da siirekliligini tehlikeye atacak bir durum
gelistiginde 1lgili prosediirler dogrultusunda sistemin giivenligini ve siirekliligini saglayarak gerekli
durumlarda ilgili kullanic1 ve kurumlara bilgilendirme yapar.

5.7.2. Bilgisayar Kaynaklari, Yazilim ve/veya Verilerin Bozulmus Olmasi

“Giiven Merkezi’nde bulunan donanim, yazilim ve gerekli verilerin bozulmas: halinde Oncelikle
yedek donanim ve yazilim faaliyete gecirilir. “Is Siirekliligi Yonetimi ve Felaketten Kurtarma Prosediirii"
dogrultusunda kaybolan verilerin yedekleri isleme konulur ve/veya yeniden olusturulur. Kurtarilamayan
veriler sebebiyle sertifika yonetim siireclerinde geri doniilemez arizalar meydana gelmesi halinde, arizadan
etkilenen sertifikalar derhal iptal edilir ve ilgili taraflara bilgi verilir.

5.7.3. Imza Olusturma Verilerinin Giivenliginin Yitirilmesi

“E-IMZATR” imza olusturma verilerinin giivenliginin ve giivenilirliginin yitirilmesi durumunda,
“E-IMZATR” afet yonetim prosediirleri ve is siirekliligi planlar1 uyarinca, ilgili sertifikalar iptal edilir ve
Madde 5.6 uyarinca yeni imza olusturma verisi olusturularak devreye alinir. iptal edilen sertifikalarin yerine
prosediirler geregi yeni sertifikalar iiretilir ve bu durumdan etkilenebilecek olan biitiin sertifika sahipleri ile
liciincii kisiler ivedilikle bilgilendirilir. Thtiya¢ duyulmasi halinde yiiksek tirajli ulusal gazetelerde duyurulur.

5.7.4. Is Siirekliligi Yetenekleri ve Felaket Kurtarma

“E-IMZATR” merkezi disinda felaket kurtarma merkezi (FKM) tesis etmistir. Afet sonrasinda is
siirekliligini temin etmek iizere “E-IMZATR” merkezinde bulunan veriler yedeklenir.

“E-IMZATR”  isleyisini engelleyecek nitelikte olaylarin ya da giivenlik sorunlarinin olusmasi
durumunda, “E-IMZATR” is siirekliligi prosediirii ve plani uyarinca duruma miidahale edilir.

5.7.5. E-IMZATR nin Faaliyetinin Son Bulmasi

“E-IMZATR'nin faaliyetlerinin son bulmasi halinde, Kanun ve Yonetmelik geregi bu durumu en az
3 ay 6nce Kuruma bildirir ve kamuoyuna duyurur. “E-IMZATR” | isletmenin durdurulmas: prosediirii
uyarinca, mevcut sertifikalarla ilgili tiim bilgi, belge ve kayitlari, Kanun geregi bir ay icinde bagka bir
ESHS’ye devreder. Kurum, uygun gormesi halinde, bir ay1 gegmemek {izere ek siire verebilir. Eger devir
islemi belirtilen siireler icinde tamamlanamazsa, “E-IMZATR”  ilgili sertifikalar1 iptal eder ve tim ilgili
taraflar1 bu durumdan haberdar eder. Bu durumda, “E-IMZATR” son SIL kaydimi olusturduktan sonra
kendi imza olusturma verisi ile yedeklerini imha eder.

6. TEKNIK GUVENLIK KONTROLLERI

6.1. Anahtar Cifti Uretimi ve Kurulumu
6.1.1. Anahtar Cifti Uretimi
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Almasi kolay. Kullanmasi kolay.

“ESHS” imza olusturma ve dogrulama verileri olusturma islemi, olusturulan veriler i¢in giivenligi ve
gerekli sifreleme gliciinii temin eden giivenilir sistemler kullanilarak, 6nceden se¢ilmis birden fazla egitimli
“giivenli personel” ve ilgili gdrevliler tarafindan yerine getirilir. “E-IMZATR” k&k sertifikas1 igin, imza
olusturma ve dogrulama verileri olusturmada kullanilan sifreleme modiilleri FIPS 140-2 Seviye 3 sartlarin
karsilar. “E-IMZATR” kok sertifikasinin imza olusturma ve dogrulama verileri “Teblig”de belirtilen
algoritmalara ve standartlara uygun olarak olusturulur; anahtar olusturma islemi sirasinda yapilan faaliyetler
kaydedilir, tarih atilarak imzalanir. Bu kayitlar denetim ve izleme amaciyla saklanir. imza olusturma verisi
“ESHS”nin giivenli elektronik imza olusturma aracinda olusturulur ve buradan yedekleme amaci disinda
c¢ikarilamaz. Imza olusturma verisinin giivenli olarak saklanmasi igin gerekli fiziksel ve teknik giivenlik
onlemleri alinir.

6.1.2. Imza Olusturma Verisinin Sertifika Sahibine Ulastirilmas1

Imza olusturma verileri “NES” sahiplerine “NES” ile birlikte giivenli elektronik imza olusturma araci
icerisinde imza karsiliginda yada kargo ile iletilir.

6.1.3. Imza Dogrulama Verisinin ESHS'ye Ulastiriimasi
Imza dogrulama verileri giivenli aktarim protokolleri kullanilarak “E-IMZATR” veri tabanina kaydedilir.

6.1.4. E-IMZATR Imza Dogrulama Verilerinin Ugiincii Kisilere Ulastiriimasi

“E-IMZATR” “ESHS” sertifikalar1 (kdk ve alt kok sertifikalar) http://www.E-IMZATR.com
adresinde yayinlanmaktadir. Bu sertifikalara ait SHA-1 ozeti Tirkiye’de yayimlanan en yiiksek tirajli tig
ulusal gazetede kamuoyuna duyurulur. Ayrica “E-IMZATR” imza dogrulama verisi ve “E-IMZATR” kok
sertifikasi, “E-IMZATR” tarafindan saglanabilecek olan giivenli elektronik imza dogrulama aracinda yiiklii
olarak bu aracin sahiplerinin kullanimina sunulabilecektir.

6.1.5. Anahtar Uzunluklar1

“E-IMZATR” “ESHS” imza olusturma ve dogrulama verileri, 2048 bit RSA biiyiikliigiindedir. “NES”ler ise
en az 2048 bit RSA buyiikliigiinde imza olusturma ve dogrulama verileri kullanilarak yaratilir

6.1.6. Anahtar Uretimi ve Kalite Kontrolii

“E-IMZATR” “NES” anahtarlarin1 tebligin belirttigi standarlara uygun olarak “Giiven Merkezi nde
olusturur.

6.1.7. Anahtar Kullanim Amaglar

“NES” imza olusturma ve dogrulama verileri sadece elektronik imza olusturma ve dogrulama
amactyla kullamlir. “E-IMZATR” kok sertifikasi imza olusturma ve dogrulama verileri ise “NES”
imzalama, “SIL” imzalama, “CSDP” sertifikas1 imzalama, zaman damgas1 sertifikas1 imzalama, sertifika
iptal durum kaydi imzalama amagclariyla kullanilabilirler. Anahtarlarin kullanim amaglari, sertifikalarin
anahtar kullanim alanlarinda belirtilir.

6.2. imza Olusturma Verisinin Korunmasi ve Kriptografik Modiilii Mihendislik Kontrolleri

6.2.1. Kriptografik Modiil Standartlar1 ve Kontroller
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"E-IMZATR'ye ait anahtar cifti iiretimi ile sertifika ve SIL imzalama islemleri, Teblig’le belitlenen
standartlarla uyumlu, giivenli kriptografik donanim modiillerinde gergeklestirilir. Satin alma sonrasi
donanim giivenlik modiiliiniin ilk kullanimindan 6nce, sevkiyat ve depolama sirasinda cihazlarin zarar
gormediginden emin olmak i¢in kontroller uygulanir. Cihazlarin kabulii sirasinda fabrika paketlemesi ve
guvenlik mahrleri kontrol edilir ve cihazlar fiziksel ve teknik bakimdan giivenligi saglanmis alanlarda
saklanir ve kullanilir. Cihazlarin tiim kullanim Omiirleri boyunca, cihazlar islevsellikleriyle ilgili stirekli
kontrol altinda tutulur ve herhangi bir giivenlik ihlali durumu bilgi giivenligi ihlal olay1 prosediirii uyarinca
yonetilir. NES sahiplerinin imza olusturma verileri "E-IMZATR" tarafinda iiretildiginde, Teblig’le
belirlenen standartlarda giivenlik diizeyine sahip akilli kartlara, akilli ¢ubuklara ve benzeri giivenli
elektronik imza olusturma araglarina yiiklenir. Giivenli elektronik imza olusturma araglarindaki imza
olusturma verilerinin disariya ¢ikarilmasi, degistirilmesi veya kopyalanmasi engellenmistir. Sertifika
bagvuru sahibinin kendi tarafinda anahtar iiretimi yapmasi durumunda, yine Teblig’de tanimli giivenlik
diizeyine sahip bir ara¢ kullanilmalidir.

6.2.2. Imza Olusturma Verisinin Cok Kullanicili Kontrolii

“E-IMZATR” “ESHS” imza olusturma ve dogrulama verilerine erisim ancak birden ¢ok yetkili
“Guivenli Personel”in gerekli giivenlik ve tamimlama prosediirlerini yerine getirmesi halinde
gerceklesmektedir.

6.2.3. Imza Olusturma Verisinin Saklanmasi
“E-IMZATR” “NES” sahiplerine ait imza olusturma verilerinin kopyalarini saklamaz.

6.2.4. Imza Olusturma Verisinin Yedeklenmesi

“E-IMZATR” “NES” sahiplerine ait imza olusturma verilerinin yedeklerini almaz. “E-IMZATR”
“ESHS” imza olusturma ve dogrulama verilerini yedekleme islemi birden ¢ok yetkili “Giivenli Personel” ile
anahtar toreni sirasinda kriptografik kartlara yiiklenerek farkli lokasyonlardaki kasalarda saklanir.

E-IMZATR kok ve alt kok sertifikalarina bagh gizli anahtarlar, EAL4+ veya FIPS 140-2 Diizey 3
sertifikali giivenli donanimlarda (token) yedeklenir. Bu donanimlar, tesis icinde ve disindaki gilivenli
kasalarda saklanir. Herhangi bir yeniden kullanim ihtiyacinda, bu donanimlar gizli anahtarlarin ilgili
donanim giivenlik modiillerine geri yliklenmesi i¢in, yetkili kisiler tarafindan gerekli erisim bilgileri
girilerek kullanilir. Gizli anahtarlarin bu yedekleme ve yeniden kullanim islemleri, iki yetkili personelin aym
anda hazir bulunmasiyla, Bolim 5.2.2°de belirtildigi gibi, teknik ve idari giivenligi saglanmis alanlarda
yuratalar,

6.2.5. Imza Olusturma Verisinin Arsivlenmesi

“E-IMZATR” “ESHS” kok sertifikalarina ait imza olusturma verileri arsivlenmez, imza dogrulama
verileri ve kok sertifikalar ise ileride ¢ikmast muhtemel uyusmazliklarda kullanilmak tizere 20 yil siireyle
saklanir. “E-IMZATR”, “NES” sahiplerinin imza olusturma verilerini arsivlemez.

6.2.6. Imza Olusturma Verisinin Kriptografik Modiil Transferi

“E-IMZATR”, “ESHS” kok sertifikalarinin imza olusturma ve dogrulama verilerini, “ESHS”ye ait
olan giivenli elektronik imza olusturma araci icerisinde (kriptografik modiil) olusturur. “ESHS” imza
olusturma verisi yedekleme amaci disinda kesinlikle “ESHS” giivenli elektronik imza olusturma aracindan
cikarilamaz. Yedekleme amaciyla imza olusturma verisinin bagka bir kriptografik modiile transferi gerekli
teknik ve fiziksel giivenlik Onlemleri altinda sadece birden ¢ok yetkili “Giivenli Personel” tarafindan
gerceklestirilebilir.
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“NES” sahiplerine ait imza olusturma verileri giivenli elektronik imza olusturma araclarinda
olusturulur ve olusturulduklar1 giivenli elektronik imza olusturma araci disarisina kesinlikle ¢ikarilamaz.

6.2.7. Imza Olusturma Verisinin Kriptografik Modiilde Saklanmas1
Bkz. “NESUE” 6.2.6

6.2.8. Gizli Anahtarin Aktive Edilme Yontemi

“E-IMZATR” “ESHS” kok sertifikalar1 imza olusturma verilerinin aktivasyonu gerekli teknik ve
fiziksel gilivenlik Onlemleri altinda sadece birden ¢ok yetkili “Giivenli Personel” tarafindan
gerceklestirilebilir. “NES” sahiplerine ait imza olusturma verisinin aktivasyonu giivenli elektronik imza
olusturma aracina erisim verisinin girilmesiyle saglanir.

6.2.9. Gizli Anahtarin Deaktive Edilme YOntemi

“ESHS” imza olusturma verilerinin pasif hale getirilmesi islemi cihazlar aktif durumdayken en az iki yetkili
“Giivenilir Personel” tarafindan gerceklestirilir.

6.2.10. Gizli Anahtar1 Yok Etme Metodu

“E-IMZATR” ye ait imza olusturma ve dogrulama verileri yasam miirleri doldurduktan sonra kayit altina
alinarak yetkili personel tarafindan imha edilebilir.

6.2.11. Kriptografik Modiil Degerlendirmesi

“E-IMZATR” “ESHS” giivenli elektronik imza olusturma araglar1 ve “NES” sahiplerine saglanan giivenli
elektronik imza olusturma araclar1 “Teblig”de belirtilen standartlara uygundur.

6.3. Anahtar Cifti Yonetimiyle Ilgili Diger Konular
6.3.1. Imza Dogrulama Verilerinin Arsivlenmesi

“E-IMZATR” “ESHS” kok sertifikalar1, “NES”ler ve bunlara bagli imza dogrulama verileri en az 20 yil
boyunca saklanir.

6.3.2. Sertifikanin Islevsel Siireleri ve Anahtar Cifti Kullanim Siireleri
“E-IMZATR” kok sertifikalarinin gegerlilik siireleri 10 yili asmaz. “NES” kullanicilarinin sertifika
stireleri  sozlesmelerinde belirtildigi siire kadardir ancak imza dogrulama verileri sertifika gecerlilik
stiresinden sonra kullanilmaya devam edilebilir.
6.4. Erisim Sifreleri

6.4.1. Erisim Sifrelerinin Olusturulmasi ve Kurulumu

“ESHS” imza olusturma ve dogrulama verileri kriptografik verilerde saklanir ve en az iki yetkili
“Giivenilir Personel” tarafindan kriptografik akilli kartlar ve sifreler araciligiyla aktive edilebilir.
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Kullanicilarin pin kodlar1 kurulum esnasinda sistem tarafindan rastgele olusturulur ve sifreli bir

sekilde saklanir. Aktivasyon islemi sirasindan kullanici pin kodunu degistirir ve bu kod “E-IMZATR
tarafindan saklanmaz.

6.4.2. Erisim Sifrelerinin Korunmasi

Erisim verilerinin “NES” sahiplerine ve “Giivenli Personel”’e iletilmesinden sonra, verilerin
gizliliginin ve giivenliliginin korunmastyla ilgili sorumluluk “NES” sahiplerine ve “Giivenli Personel”e aittir

6.4.3. Erisim Sifreleriyle ilgili Diger Konular
Igili degildir.
6.5. Bilgisayar Guvenlik Kontrolleri
6.5.1. Bilgisayar Giivenligi Teknik Gereklilikleri

“E-IMZATR” tarafindan yiiriitiilen sertifika is siirecleri kapsaminda, tiim bilgi sistemlerine
erisim ve bu sistemlerin igletilmesi i¢in asagida yer alan gilivenlik kontrolleri uygulanmaktadir:

e Bilgisayar sistemlerinde giivenilir ve sertifikali donanim ve yazilim iiriinleri kullanilmaktadir.

e Bilgisayar sistemleri yetkisiz erisime ve giivenlik agiklarina karst korunmustur. Penetrasyon ve
istemsiz erisim kontrolleri kurulmus ve ilgili testlerle kontrollerin giincelligi ve stirekliligi
saglanmistir.

e Bilgisayar sistemleri, viriislere, kotii niyetli ve yetkisiz yazilimlara kars1 korunmaktadir.

e Bilgisayar sistemleri ag giivenligi saldirilarina karsi korunmaktadir.

e Bilgisayar sistemlerine erisim haklar1 ve kimlik dogrulama, “E-IMZATR” personeline verilen
sifrelerle saglanmaktadir.

e Bilgisayarlara erisim haklari, yetkili personele tanimlanan rollerle sinirlanmaistir.

e Ogzellikle, sertifika kaydi, iiretimi, askiya alma, iptali gibi sertifika hizmetlerine dzgii tim islemler
veri tabaninda kaydedilir. Veri tabanina yetkisiz erisimi ve istenmeden yapilan degisiklikleri
onlemek i¢in kimlik dogrulamanin farkli erisim seviyelerinde gesitli fiziksel ve elektronik dénlemler
almir. Veri tabanmi seviyesindeki mantiksal tutarlilik, aksi halde geri doniisii olmayan sonuclar
dogurabilecek iptal durumu degisikliklerini 6nlemek icin ilave bir giivenlik katmani olusturur.

e Bilgisayar sistemini olusturan birimler arasindaki veri iletisimi giivenli olarak yapilmaktadir.

e Islem kayitlar siirekli olarak tutuldugu igin bilgisayar sistemlerinde olusabilecek sorunlar kisa
zamanda ve dogru bicimde belirlenebilmektedir.

6.5.2. Bilgisayar Giivenliginin Derecelendirilmesi
Mgili degildir.
6.6. Yasam Dongiisii Teknik Kontrolleri
6.6.1. Sistem Gelistirme Kontrolleri
“E-IMZATR” sertifika yasam zinciri sistem gelistirme kontrolleri “E-IMZATR” kalite yonetimi

prosediirleri ve TS ISO/IEC 27001 denetimleri sonucunda ortaya ¢ikan risk azaltma metodlar1 uyarinca
gerceklestirilir.
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6.6.2. Guvenlik Yonetimi Kontrolleri
TS ISO/IEC 27001 standardina uyumlu sekilde denetimler gergeklestirilir. Degisiklik yapilmasi
gerektiginde oncelikle ihtiyag belirlenir. Belirlenen ihtiya¢ yazili sekilde yoneticilere iletilir. Ydneticilerden
onay geldiginde yapilacak degisiklik kayit altina alinarak gerceklestirilir.
6.6.3. Yasam Dongiisii Giivenlik Kontrolleri
Mgili degildir.
6.7. Ag Giivenlik Kontrolleri

“KB” ve “Gliven Merkezi” arasindaki baglantilar da saldirilara karst gerekli guvenlik onlemleri
alinmistir. Kullanilan ekipmanlar “ESHS” hizmetleri disinda gelecek tiim sorgu ve istekleri reddeder.

6.8. Zaman Damgasi

Zaman Damgas: ile ilgili baglantilar da saldirilara karsi gerekli gilivenlik Onlemleri alinmustir.
Kullanilan ekipmanlar “ESHS” hizmetleri disinda gelecek tiim sorgu ve istekleri reddeder.

7. SERTIFIiKA, SERTIFiKA IPTAL LISTESI (SiL) VE CSDP(OCSP) PROFILLERI
7.1, Sertifika Profili
7.1.1. Siriim Numaralari
“NES”ler X.509 v3 standartlarina uygun olarak hazirlanir.
7.1.2. Sertifika Uzantilar

“E-IMZATR” tarafindan olusturulan “NES”ler ve “SIL”ler en yaygin kullanilan uygulamalarla
calisabilecek sekilde RFC 3280, X.509 v3 standardina uygun olarak hazirlanmstir.

7.1.3. Algoritma Nesne Tanimlayicilari

e “E-IMZATR” sertifikalar1 asagidaki algoritmay1 kullanarak imzalar.
sha256WithRSAEnNcryption algorithm (1.2.840.113549.1.1.11).

e Algoritma tanimlayicist rsaEncryption olacaktir.
(OID: =1.2.840.113549.1.1.1).

7.1.4. Isim Bigimleri

“NES” i¢erisindeki bilgi alanlar1 X.500 standardina gore hazirlanacaktir.
NES’lerde “Sertifika Sahibi” alt alanlarinda asagidaki degerler bulunur:
“SERIAL NUMBER” = T.C. vatandas1 ger¢ek kisiler (NES) i¢in essiz TCKN numarasi, yabanci kisiler igin,
uluslararas tilke kodu ve pasaport numarasi.
“CN” = Kisinin a¢ik ve tam ismi.
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“C”  =“TR” degeri.
“L” = Opsiyonel olarak kisinin yasadig1 sehir.
“O” = Opsiyonel olarak kisinin ¢alistig1 kurum.
“OU” = Opsiyonel olarak kiginin kurumunda bagl oldugu birim.
“T” = Opsiyonel olarak kisinin mesleki unvani.
7.1.5. Isim Kisitlari

“E-IMZATR” tarafindan iiretilen sertifikalarda anonim veya takma adlar kullanilmaz.“E-IMZATR”
nitelikli elektronik sertifikalarindaki isimlerde ayirt edici 6zellik olarak T.C. kimlik numaras1 kullanilir.

7.1.6. Sertifika Ilkeleri Nesne Tanimlayicisi

“E-IMZATR" tarafindan iiretilen sertifikalarin “sertifika uygulama esaslar1” uzantisinda, sertifikanin
cesidine gore bu NESUE dokiiman1 Madde 1.2.°de belirtilen ilgili sertifika uygulama esaslar1 nesne
tanimlayict numarasi (OID) kullanilir.

7.1.7. llke Kisitlart Uzantisinin Kullanimi
“E-IMZATR" alt kok sertifikalarinda ihtiyaca gore ilke kisitlar1 uzantis1 kullanabilir.

7.1.8. Ilke Niteleyicilerinin Yazimi

“E-IMZATR" tarafindan iiretilen sertifikalarm “sertifika uygulama esaslar” uzantisinda, ilke
niteleyicisi olarak NESUE dokiimanina erisim bilgisi URL olarak verilmistir.

7.1.9. Kritik Sertifika Ilkeleri Uzantisinin islenme Semantigi

Mgili degildir.
7.2. SIL Profili

“E-IMZATR” tarafindan yayimlanan SIL’lerde temel olarak“E-IMZATR” elektronik imzasiyla
birlikte yayimlayic1 bilgileri, SIL’in yayimlanma tarihi, bir sonraki SIL’in yayimlanma tarihi ve iptal edilen
sertifikalarm seri numarasi ile iptal tarih ve zaman yer alir. “E-IMZATR” tarafindan yayimlanan SIL’ler
Bilgi Teknolojileri ve Telekomiinikasyon Kurumu tarafindan yayimlanan “Nitelikli Elektronik Sertifika, SIL
ve OCSP Istek/Cevap Mesajlari Profilleri” dokiimanina uygundur.

7.2.1. Siirim Numarasi
“E-IMZATR” ITU X.509 v2 standartlarinda “SIL”ler iiretir.

7.2.2. SIL ve SIL Giris Uzantilar
“E-IMZATR” tarafindan yayimlanan SIL’lerde, RFC 5280 tarafindan tanimlanan uzantilar kullanilir.

7.3. CSDP(OCSP) Profili

“E-IMZATR” gergek zamanli bir sertifika durum sorgusu olan CSDP(OCSP) destegini kesintisiz
olarak saglar. Bu hizmetle, uygun sertifika durum sorgular1 alindiginda, sorguda talep edilen sertifikalarin
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durumu ve protokol geregi gereken diger ek bilgiler sorgu cevabi olarak talep sahibine dondiiriiliir. “E-
IMZATR” tarafindan verilen CSDP(OCSP) cevap mesajlari, Bilgi Teknolojileri ve Telekomiinikasyon
Kurumu tarafindan yaymmlanan “Nitelikli Elektronik Sertifika, SIL ve OCSP Istek/Cevap Mesajlar
Profilleri” dokiimanina uygundur.

7.3.1. Siirim Numarasi

“E-IMZATR” tarafindan verilen CSDP(OCSP) hizmeti, “IETF RFC 2560 Internet X.509 Public
Key Infrastructure Online Certificate Status Protocol - OCSP” dokiimani uyarinca v1 protokol siirimiinii
destekler.

7.3.2. OCSP Uzantilar1

“E-IMZATR”  tarafindan verilen OCSP hizmeti igeriginde, RFC 2560 tarafindan tanimlanan
uzantilar kullanilir. Ancak, temel OCSP bilgileri disindaki tiim uzantilarin kullanilmasi zorunlu degildir.

8. UYGUNLUK DENETIMi VE DiGER DEGERLENDIiRMELER
8.1. Denetim Sikhig1 ve Durumlari

Bilgi Teknolojileri ve Iletisim Kurumu tarafindan yapilan denetimlerin sikligi, Kurum yetkililerinin
inisiyatifinde olmakla beraber, en az iki yilda bir yapilacaktir.

TS ISO/IEC 27001 sertifikasina bagli uyumluluk denetimleri her yil yapilacaktir.
8.2. Denetcinin Kimligi ve Ozellikleri
Bilgi Teknolojileri ve Iletisim Kurumu Yesilirmak Sokak No:16 06430
Demirtepe/Ankara
Tel: 0312 294 72 00
Fax: 0312 294 71 45
8.3. Denetcinin ESHS’yle iliskisi

Tarafsiz ve bagimsiz bir degerlendirme saglamak icin denetciler ve denetleme yapan kurumla mali,
hukuki ve baska bir iliski i¢erisinde bulunulmaz.

“E-IMZATR” i¢ denetimleri yetkili “E-IMZATR” “Giivenli personel” tarafindan yapilacaktir.
8.4. Denetimde Kapsanan Bashklar
Bilgi Teknolojileri ve iletisim Kurumu tarafindan yapilan denetimlerde “NESUE” de belirtilen
ozelliklere uygun hizmet verildiginin kontrolii gergeklestirilir.
TS ISO/IEC 27001 sertifikasina iliskin denetimlerde “E-IMZATR” “Giiven Merkezi” operasyonlar1 ve
“ESHS” isleyisine iliskin siirecler denetlenir.

8.5. Eksiklik Durumunda Yapilacaklar
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Yonetmelik geregi Kurum tarafindan yapilan denetimler sirasinda, “E-IMZATR’nin faaliyet ve
isleyisini olumsuz yonde etkileyebilecek derecede Onemli konularin belirlenmesi durumunda, ilgili
mevzuatta dngdriilen yaptirim ve cezalar uygulanir.

8.6. Sonuclarin Bildirilmesi

Denetlemelerde alinan kararlar ve ilgili durumlar “E-IMZATR” tarafindan uygun goriildiigii sekilde
taraflara bildirilebilir.

9. DIGER iS KONULARI VE YASAL KONULAR
9.1. Ucretler
9.1.1. Sertifika Uretim ve Yenileme Ucretleri

Sertifika olusturma ve yenileme iicretleri Www.E-IMZATR.com adresinden giincel bir sekilde
Ogrenilebilecektir.

9.1.2. Sertifika Erisim Ucretleri
“E-IMZATR” “NES” erisim hizmetleri icin ticret talep etmez.
9.1.3. Iptal veya Durum Bilgisi Erisim Ucretleri

“E-IMZATR” “NES”lerine iliskin iptal ve durum bilgileri “SIL”ler ve “CSDP” araciligyla ilgililere
duyurulur. “E-IMZATR” “SIL”ler ve “CSDP” erisim i¢cin herhangi bir iicret talep etmez.

9.1.4. Diger Hizmetlerin Ucretleri

“E-IMZATR” kamuya agik yayinladig1 belgeler igin iicret talep etmez. Diger hizmetlerle ilgili fiyat
bilgisi www.E-IMZATR.com adresinde belirtilmistir.

9.1.5. Bedel ladesi

“E-IMZATR” ye yapilan “NES” basvurularinda iicret pesin olarak tahsil edilir. Yapilan incelemeler
sonucu “E-IMZATR” bagvuru yapan kisi/kurum igin “NES” olusturulmasinda bir sakinca tespit eder ise
5(bes) isgiinli igerisinde iicreti iade eder. Yapilan basvuru sonunda eksik evrak oldugu tespit edilirse “E-
IMZATR” basvuru sahibi kisi/kurumu bilgilendirir. Bilgilendirme sonucu eksik evraklar belirtilen siireler
icerisinde tamamlanmazsa “E-IMZATR” tarafindan yapilan harcalamalar mahsup edilerek kalan tutar
bagvuru sahibine iade edilir. Sertifika Kullanicis1” “NES Paketi’ni teslim aldiktan sonra paket icerisinde yer
alan ekipmanlarin eksiksiz ve c¢alisir durumda oldugunu ivedilikle kontrol edecektir. “Sertifika
Kullanicistnin, “NES Paketi” icerisinde almis oldugu ekipmanlarin eksik ve ayipli oldugunu tespit etmesi
durumunda 7 (yedi) isgiinii igerisinde "ESHS"yi cagr1 merkezinden arayarak haberdar edecektir.Eksik yada
ayipli iiriin bildirimlerinde "ESHS" bu cagriy1 aldiktan sonra ivedilikle herhangi bir masraf talep etmeden
gerekli olan degisiklik islemlerini yapacaktir.

“E-IMZATR” kullanic1 hatalarindan kaynaklanacak sorunlardan sorumlu olmadigi gibi bu
durumlarla ilgili problemlerin ¢6ziimii i¢in "ESHS"nin “Sertifika Kullanicisi”na veya “Kurumsal Basvuru
Sahibi”ne ayrica licret tahakkuk ettirme hakki saklidir. “Sertifika Kullanicisi”nin sertifikasini iptal ettirmesi,
erisim verisini veya giivenli elektronik imza aracini kaybetmesi halinde kendisine yeniden “NES” veya
“NES”le birlikte giivenli elektronik imza araci saglanacak olursa, bunlarin {icreti tahakkuk edilir. “NES”in
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gecerlilik stiresinin bitiminden 6nce “Sertifika Kullanicis1” “NES” iptal eder veya iptal ettikten sonra yeni
“NES” bagvurusunda bulunursa, “NES”in iptal edildigi andan gecerlilik siiresinin sonuna kadar olan kismin
ticreti mahsup veya geriiade edilmez. "E-IMZATR" Sertifika olusturma verilerinin aciga ¢ikmasi ya da "E-
IMZATR" den kaynakli sorunlar sebebiyle son kullanici sertifikalarmin giivenligi tehlikeye diiser ise "E-
IMZATR" son kullanic1 sertifikalarini {icret talep etmeden yeniler.

9.2, Finansal Sorumluluk
9.2.1. Sigorta Kapsami
Ulusal veya uluslararasi diizeyde nitelikli elektronik sertifika, zaman damgasi ve elektronik imzalarla
ilgili hizmetleri saglayan sigortalinin elektronik imza kanunundan dogan yiikiimliiliiklerini yerine
getirmemesi sonucu olusan, nitelikli elektronik sertifika sahibi kisi veya kuruluslarin ve iigiincii sahislarin
ugrayacag zararlara iliskin sorumluluklar1 kapsar.

9.2.2. Diger Varliklar

lgili degildir.

9.2.3. Son Kullanicilar i¢in Sigorta veya Garanti Kapsami

E-IMZATR, Kanundan dogan yiikiimliiliiklerini yerine getirmemesi sonucu dogacak zararlarin
karsilanmasi amaciyla, NES’leri sertifika sahiplerine teslim etmeden once sertifika mali sorumluluk sigortasi
yaptirmakla yiikiimliidiir.

9.3. Is Bilgisinin Gizliligi

9.3.1. Gizli Bilginin Kapsami1

“ESHS”nin teknik ve operasyonel anlamda islemlerine iliskin bilgi giivenligi kapsaminda gizli
sayilan tiim bilgi ve belgeler, “ESHSnin ticari faaliyetlerine iliskin her tiirlii gizli bilgi ve belge, “ESHS”
kok ve alt kok sertifikalari imza olusturma verileri, islem kayitlari, “NES” sahiplerinin “Kanun” kapsaminda

“kisisel veri” sayilan bilgileri, denetim ve degerlendirme kayitlari, “Giliven Merkezi” ile ilgili her tirlii gizli
bilgi ve belge, donanim ve yazilimla ilgili teknik giivenlik bilgileri gizli bilgi kapsamindadir.

9.3.2. Gizlilik Kapsami1 Disindaki Bilgi

“NESUE”, “NESI”, kullanic1 sdzlesmeleri, bilgi deposunda bulunan bilgiler, “NES” sahibinin rizasi
dogrultusunda kamuya acik bir dizinde “E-IMZATR” tarafindan yayinlanan “NES”ler, “E-IMZATR” kok
ve alt kok sertifikalari, “SIL”ler gizli bilgi kapsaminda sayilmazlar..

9.3.3. Gizli Bilginin Korunmasi Sorumlulugu

Elektronik Imza Kanunu’nun 12. maddesine gore “ESHS”;

e “NES” talep eden kisiden, elektronik sertifika vermek i¢in gerekli bilgiler hari¢ bilgi talep edemez ve
bu bilgileri kisinin rizas1 disinda elde edemez,

e “NES” sahibinin izni olmaksizin sertifikay1 {i¢iincii kisilerin ulasabilecegi ortamlarda bulunduramaz,
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e “NES” talep eden kisinin yazili rizasi olmaksizin ii¢lincii kisilerin kisisel verileri elde etmesini
engeller. Bu bilgileri “NES” sahibinin onay1 olmaksizin ii¢iincii kisilere iletemez ve baska amaglarla
kullanamaz,

9.4. Kisisel Bilgilerin Gizliligi/Ozelligi
9.4.1. Gizlilik Plan1

“E-IMZATR” “Kanun” kapsamindaki yiikiimliiliikleri dogrultusunda “NES” sahiplerinin kisisel
bilgilerini korur.

9.4.2. Ozel Olarak Degerlendirilecek Bilgi

“NES” sahibinden “NES” bagvurusu sirasinda alman ve “NES” igeriginde ve “SiL”lerde yer almayan
bilgiler 6zel bilgilerdir.

9.4.3. Ozel Sayilmayacak Bilgi

“NES”te ve “SiL”lerde herkesin erisimine acik bir sekilde yayinlanan bilgiler &zel sayilmayan
bilgilerdir.

9.4.4. Ozel Bilgiyi Koruma Sorumlulugu

“E-IMZATR” “NESUE” de belirtilen bilgilerin korunmas: konusunda sorumluluk sahibidir. Yetkili
olmayan personel 6zel bilgilere erisememektedir.

9.4.5. Ozel Bilgiyi Kullanma Bildirimi ve Onay1

“E-IMZATR” kullanicilarin izinleri dahilinde yeni kampanya ve uygulamalari hakkinda kisisel
bilgiler dogrultusunda bilgilendirme yapabilir.

9.4.6. Yargisal ve Idari Siireclere Uygun Olarak Bilginin Agiklanmasi

Hukuki veya idari siiregler geregi ihtiya¢ duyulan sertifika sahibinin 6zel bilgileri, sadece talep sahibi
resmi makama veya sertifika sahibinin kendisine verilir.

9.4.7. Bilginin Agiklandig1 Diger Durumlar

Uygulama disidir.
9.5. Fikri Miilkiyet Haklar:
“E-IMZATR” tarafindan yayinlanan tiim “NESI”, “NESUE”, Kullanic1 sézlesmeleri, “E-IMZATR”
tarafindan www.E-IMZATR.com adresinde yayinlanan her tiirlii metin ve marka degeri iceren belge, gorsel
ve isitsel igerigin fikri ve miilkiyet haklar1 “E-IMZATR” ye aittir.

9.6. Sorumluluklar

9.6.1. ESHS Beyan ve Garantileri
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Almasi kolay. Kullanmasi kolay.

“ESHS” asagidaki sartlar1 kabul ve garanti eder:

Operasyonel altyap1 ve belgelendirme hizmetlerini saglamak;

“CSDP” ve veri deposu hizmetleri vermek ve ilgili “NESI” ve “NESUE” yi hazirlamak;

“ESHS” imza olusturma ve dogrulama verilerini sadece sertifika ve “SIL” leri imzalamak icin
kullanmak;

Yiirirlikteki Anlasma ve Operasyonel Politikalar ve Prosediirler uyarinca dogrulama ve tanimlama
prosediirlerini gerceklestirmek;

“NESI” ve “NESUE” yonetmelikleri dogrultusunda sertifika olusturma, iptal etme, yaymnlama ve
sertifika yonetim hizmetlerini saglamak;

“Giivenli personel”lerin sadece belirtilen amaglar dogrultusunda islem yaptigini kontrol etmek.

9.6.2. Kayit Merkezi Sorumluluklar

“KB”ler kullanicilarin kimlik kontroliinli yaparak sisteme ilk kayitlarin1 gergeklestirmek, iptal ve

yenileme taleplerini almak, aldiklar1 talepleri dogru ve eksiksiz bir bicimde “E-IMZATR”ye iletmekle
gorevlidirler.Bu yiikiimliiliiklere aykir1 bir sekilde hareket eden “KB” ler hakkinda “E-IMZATR” inceleme
bagslatabilir gerekli gordiigii durumlarda yasal yaptirimlara tabi tutabilir.

9.6.3. Sertifika Sahibi Sorumluluklar:

“NES” sahipleri ve kurumsal bagvuru sahipleri:
“NES” sahibi, kullanimdan 6nce “NES”in gecerlilik durumunu kontrol etmekle, gecerliligi sona
ermis, askida bulunan veya iptal edilmis “NES”1 kullanmamakla,
“NES”1 sadece giivenli elektronik imza olusturma ve dogrulama siire¢lerinde kullanmakla,
“NES”1 kullanim ve maddi kapsama iliskin sinirlar dahilinde kullanmakla,
“NES”1 kullandig1 ortamlarin gizliligini ve giivenligini saglamakla,
“NES”i imzalamis oldugu kullanic1 s6zlesmesine, “NESUE”ye, “NESI”ye uygun olarak ve hukuka
uygun amaglarla kullanmakla, basvuru siireclerinde “KB” yetkililerine, “Kurumsal Bagvuru
Sahibi”ne ve “E-IMZATR” personeline dogru, gegerli ve yeterli bilgi ve belgeleri saglamakla
yukumludur.

“NES” sahiplerinin, yukarida belirtilen yiikiimliiliklerini yerine getirmedikleri takdirde bu
yukiimliiliiklerini yerine getirmemeleri sebebiyle dogan veya dogmus olacak “E-IMZATR nin, ii¢iincii
kisilerin, kurumsal bagvuru sahiplerinin ve ilgili diger taraflarin zararlarini tazmin sorumluluklar: vardir.

9.6.4. Uciincii Kisilerin Sorumluluklar

Ucgiincii kisiler “NES”Ie iliskili olarak olusturulmus bir giivenli elektronik imzaya giivenerek
herhangi bir is veya islem yapmadan once giivenli elektronik imzay1 dogrulamakla ve “NES”in
gecerliligini kontrol etmekle yiikiimliidiirler. Uciincii taraflar bu sorumluluklarin1 “Giivenli
Elektronik imza Dogrulama Arac1” kullanarak yerine getirebilirler.

Ucgiinci kisiler ayn1 zamanda “Y®onetmelik”in 16. Maddesinde belirtilen yiikiimliiliiklere uymakla
mukelleflerdir.

Ugiincii  kisilerin, yukarida belirtilen yiikiimliiliiklerine yerine getirmedikleri takdirde bu
yiikiimliiliiklerini yerine getirmemeleri sebebiyle dogmus ve dogacak “E-IMZATR”nin, “NES”
sahiplerinin, kurumsal basvuru sahiplerinin ve ilgili diger taraflarin zararlarin1 tazmin sorumluluklar:
vardir..
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Almasi kolay. Kullanmasi kolay.

9.6.5. Diger Katilimcilarin Sorumluluklari

“E-IMZATR’nin sertifika hizmetlerini verirken isbirligi yaptig1 ve hizmet aldig1 tiim kisi ve

kuruluslardan olusan diger katilmetlar, verecekleri hizmeti giivenilir ve dogru bi¢imde vereceklerini ve “E-
IMZATR?” is siiregleri ve miisterileriyle ilgili gizli veya 6zel bilgileri agiga ¢ikarmayacaklarini garanti eder.
“E-IMZATR” ile hizmet aldig1 kuruluslar arasinda bu garantilerin agik¢a belirtildigi hizmet sdzlesmeleri
imzalanir.

9.7. Sorumluluklarin Gecersiz Oldugu Durumlar

Uygulama disidir.

9.8. Sorumluluk Sinirlar

Sorumluluklar ve Sinirlamalar:

“ESHS” kullanici bilgilerinin kdtiiye kullanimi, ihmal v.b amaglarla kullanimini 6nlemek igin gerekli
Onlemleri alir,

“ESHS” bu belgede bildirilenler disinda gerceklestirilen kullanim, kotiiye kullanim durumlarinda
sorumluluk kabul etmez. Kullanimi gergeklestiren kisilerden zarar tazmin sorumlulugu vardir.
“ESHS” bilgisi ve kontrolii disinda kullanicilarin ugrayacagi zararlardan sorumlu degildir.

9.9, Tazminatlar

“NES” sahiplerinin kullanict sozlesmeleri uyarinca yukumliluklerini yerine getirmedikleri
durumlarda, “E-IMZATR nin, kurumsal basvuru sahiplerinin veya ii¢iincii kisilerin zarar gdrmesi
halinde, “NES” sahipleri bu zararlar1 tazminle miikelleftir.

Kurumsal basvuru sahiplerinin Kurumsal Basvuru Soézlesmesi uyarinca yukumliluklerini yerine
getirmedikleri durumlarda, “E-IMZATR”nin, “NES” sahiplerinin veya iigiincii kisilerin zarar
gormesi halinde, “NES” sahipleri bu zararlar1 tazminle miikelleftir.

“E-IMZATR” “Kanun” ve ilgili mevzuattan kaynaklanan vyiikiimliiliiklerini yerine getirmedigi
takdirde, “NES” sahiplerinin ve ii¢lincii kisilerin bu durumdan kaynaklanan zararlarini tazminle
mukelleftir.

9.10. NESUE dokiimanminin Gegerliligi

9.10.1. NESUE dokiimaninin Gegerlilik Donemi

“NESI” ve “NESUE” de yapilan degisiklikler ve “NESUE™nin yeni versiyonlari Www.E-

IMZATR.com adresinde yayinlanmasinda itibaren yiiriirliige girer.

9.10.2. NESUE dokiimaninin Gegerliliginin Sona Ermesi

“E-IMZATR” faaliyetlerinde ve sertifika hizmetlerinde olusabilecek degisikliklere ve diizenlemelere

bagli olarak, NESUE dokiimaninin mevcut siiriimiiniin igeriginin degismesini gerektiren herhangi bir durum
ortaya c¢iktiginda, kitap¢ik kismen ya da tamamen gegersiz duruma diisebilir. Bu durumda, ilgili
degisikliklerin yansitildigi yeni bir NESUE dokiimani siiriimii “E-IMZATR” tarafindan hazirlanir ve
yayimlanir.
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Almasi kolay. Kullanmasi kolay.

9.10.3. Gegerliligin Sona Ermesinin Etkileri ve Islerligin Siirdiiriilmesi
" NESUE”™nin gecerliliginin sona ermesinden itibaren ilgili taraflar gecerliligi sona eren
“NESUE”nin hiikiimleri ile bagh degildir; “NESUEnin gecerliliginin sona ermesinden sonra yliriirliige
giren yeni “NESUE”nin hiikiimleri ilgili tiim taraflar i¢in gecerli olacaktir.

9.11. Taraflara Ozel Duyurular ve Iletisim

“E-IMZATRtarafindan sertifika sahiplerine yapilacak olan kisisel duyurular icin sertifika
sahiplerinin uygun olan iletisim bilgileri kullanilir.

“E-IMZATR’nin iiciincii kisilere yapacagi duyurular web iizerinden ya da basmn yaym organlari
aracilifiyla yayimlanir.

9.12, Degisiklikler

“E-IMZATR” faaliyetlerinde ve sertifika hizmetlerinde olusabilecek degisikliklere ve diizenlemelere
bagl olarak, NESUE dokiimaninin mevcut siiriimiiniin iceriginin degismesini gerektiren herhangi bir durum
ortaya ¢iktiginda, ilgili degisikliklerin yansitildig1 yeni bir NESUE dokiimanmi siirimii “E-IMZATR”
tarafindan hazirlanir ve “E-IMZATR” Yonetim Kurulu'nun onaymin ardindan yaymmlanir. NESUE
dokiimaninda, onceden iiretilmis olan sertifikalarin kullanimimi ve kabul edilirligini etkilemeyecek olan
kiiciik degisiklikler olabilecegi gibi, sertifika kullanimina dogrudan etki edebilecek 6nemli degisiklikler de
olabilir. Her iki durumda “E-IMZATR” uygulamalar1 farkl1 olacaktir.

9.12.1. Degisiklik Prosediirii

“E-IMZATR” faaliyetlerinde ve sertifika hizmetlerinde olusabilecek degisikliklere ve diizenlemelere
bagli olarak, NESUE dokiimaninin mevcut siiriimiiniin igeriginin degismesini gerektiren herhangi bir durum
ortaya ¢iktiginda, ilgili degisikliklerin yansitildigi yeni bir NESUE dokiimani siiriimii “E-IMZATR”
tarafindan hazirlanir ve yayimlanir.

NESI ve NESUE dokiimaninda yer alan ilgili ilkeler ve uygulamalar, yonetim gdzden gegirme
toplantilarinda yillik olarak gézden gegirilir.

NESI’de olusan degisiklikler, NESUE’deki ilgili uygulamalara da yansitilir. Dolayisiyla yeni bir
NESI siiriimii, yeni bir NESUE siiriimiinii de gerektirir. “E-IMZATR” tarafindan iiretilen yeni sertifikalarin
“sertifika uygulama esaslar1” uzantisinda URL olarak verilen NESUE dokiimanina erigsim bilgisi aym kalir,
ama bu adresin isaret ettigi NESUE dokiimani1 yeni stirtiimdiir.

Kiiciik degisiklikler olmasi durumunda, 6nceden verilmis olan sertifikalar da yeni NESI ve
NESUE’ye uygun olarak kullanilmaya devam eder. Ancak énemli degisiklikler nedeniyle yeni bir NESUE
stiriimii ¢ikarilmigsa, 6nceden iiretilmis sertifikalarin, degisiklik yapilan sertifika uygulama esaslarina bagh
olanlar1, yeni NESUE’ye uyumlu olarak kullanilamayabilir.

9.12.2. Duyuru Mekanizmasi ve Siiresi

“E-IMZATR” faaliyetleri ve sertifika hizmetlerindeki uygulama degisiklikleri ile mevcut NESI ve
NESUE kitapgiklarinda degisiklik olusmasi durumunda, cikarilan giincel NESI ve NESUE siiriimleri
hakkinda sertifika sahipleri ile ligiincii kisiler ivedilikle bilgilendirilir.
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Almasi kolay. Kullanmasi kolay.

Ozellikle 6nemli degisikliklerde, sertifikanin kullanilabilirligi ve kabul edilirligi baz1 uygulamalarda
etkilenebileceginden, “E-IMZATR” sertifika sahipleri ile iigiincii kisileri bilgilendirebilmek igin tiim makul
imkanlar1 kullanir.

Yeni NESI ve NESUE siiriimleri, eski siiriimlerle birlikte “E-IMZATR” bilgi deposunda, ayrimtili
siirlim bilgisi igerecek sekilde yayimlanir ve ilgili taraflarin erisimine agik tutulur.

9.12.3. Nesne Tanimlayic1t Numaralarinin Degigsmesini Gerektiren Durumlar

Sertifika kullanimin1 ve kabul edilirligini dogrudan etkileyebilecek olan, kullanilan kimlik dogrulama
adimlarmi1 onemli Olclide etkileyen veya sertifika hizmetlerinde sertifikanin giivenlik diizeyine etki
edebilecek bigimde gergeklesen 6nemli degisiklikler, NESUE dokiimaninda tanimlanan ilgili sertifika
uygulama esaslarinin nesne tanimlayicit numaralarinin da degismesini gerektirebilir. Bu durumda, yeni
uretilen sertifikalarda, uygulanacak olan yeni sertifika uygulama esaslarinin nesne tanimlayict numaralari
yer alir.

9.13. Anlasmazhklarin Coziimii
. “E-IMZATR”, sertifika sahipleri ve iigiincii kisiler arasinda cikabilecek anlasmazliklarda oncelikle,
NESI ve NESUE kitapg¢iklarinda belirlenmis ilke ve uygulama esaslar1 ile prosediirler, taahhiitnameler ve

sOzlesmeler uyarinca sorunun ¢éziimlenmesine calisilir.

Nitelikli elektronik sertifikalarla ilgili islemler “E-IMZATR” tarafindan Kanun ve Yonetmelikler ile
bunlara bagl Tebligler uyarinca yiiritiiliir.

Taraflar arasindaki anlagmazliklar sulhen ¢oziime kavusmadigi takdirde, anlasmazliklarin ¢oziimii
icin Ankara Mahkemeleri yetkilidir.

9.14. Yasal Diizenleme
Tiirkiye’de, elle atilan imza ile ayni hukuki sonucu doguran giivenli elektronik imzanin kullanima,
5070 sayili “Elektronik Imza Kanunu” ve Bilgi Teknolojileri ve Iletisim Kurumu tarafindan yayimlanmis
Yonetmelik ve Tebligler uyarinca diizenlenir. Kurum ESHS’lerin Kanun uyarinca isleyisinin diizenlenmesi
ve denetlenmesinden sorumludur.
9.15, Tlgili Yasalara Uygunluk
“E-IMZATR”, NES hizmetlerini 5070 sayili “Elektronik imza Kanunu” ve Bilgi Teknolojileri ve
Iletisim Kurumu tarafindan yayimlanmis Yonetmelik ve Tebligler ile diger ilgili diizenlemeler uyarinca
yuratdr.
9.16. Cesitli Hiikiimler
9.16.1. Biitliin Anlasma
Mgili degildir.
9.16.2. Gorevlendirme

Tgili degildir.
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Almasi kolay. Kullanmasi kolay.
9.16.3. Kitapg¢ik Kisimlarinin Ayrilabilirligi

NESI ve NESUE kitapgiklarinin diger bdliimlerinin gegerliligini etkilemeyen herhangi bir bélimi
gecerliligini kaybettiginde, “E-IMZATR” tarafindan ilgili degisikliklerin yansitildig1 yeni strimler
cikarilana kadar, kitapcigin etkilenmemis diger boliimleri gegerliligini korur ve uygulanir.

9.16.4. Yasal Haklardan Vazgecme
Igili degildir.
9.16.5. Muchbir Sebepler

“E-IMZATRnin elektronik sertifika hizmet saglayiciligiyla ilgili faaliyetlerini yerine getirmesini
engelleyecek ve normal kosullar altinda kontrol edilebilir olmayan durumlar miicbir sebep olarak
adlandirilir. Bu durumlar devam ettigi siirece, “E-IMZATR” faaliyetleri aksakliga veya kesintiye
ugrayabilir.

Dogal afetler, savaslar, terdr, telekomiinikasyon, internet ve benzeri diger altyapilarda olusabilecek
aksakliklar miicbir sebep kabul edilir.

9.17. Diger Hiikiimler

lgili degildir.
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