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1. GIRIS

E-IMZA Bilgi Giivenligi Hizmetleri A.S (kisaca “e-imzaTR” olarak anilcaktir), 23 Ocak 2004 tarih ve 25355 sayili
Resmi Gazete'de yayimlanmis ve 23 Temmuz 2004 tarihinde yirirlige girmis olan 15 Ocak 2004 tarihli ve 5070 sayili
“Elektronik imza Kanunu (kisaca “Kanun” olarak anilacaktir)” ve Bilgi Teknolojileri ve iletisim Kurumu tarafindan
yayimlanmis olan ikincil mevzuat uyarinca, elektronik sertifika hizmet saglayiciligr alaninda faaliyet géstermektedir.

Nitelikli Elektronik Sertifika ilkeleri (Kisaca “NESI”) olarak isimlendirilen bu dokiiman 5070 sayili Elektronik
imza Kanunu , Elektronik imza Kanununun Uygulanmasina iliskin Usul ve Esaslar Hakkinda Yénetmelik (Kisaca
“Yénetmelik” olarak anilacaktir) ile Elektronik imza ile ilgili Stireglere ve Teknik Kriterlere iliskin Teblig (Kisaca “Teblig”
olarak anilacaktir) uyarinca “e-imzaTR”nin “ESHS” sifatiyla yuruttiglu faaliyetler sirasinda yerine getirdigi teknik ve
hukuki gereklilikleri, “ESHS”nin faaliyetlerini, teknik ve organizasyonel altyapisini, “ESHS”nin sundugu hizmetlere
iliskin sureclerde belirli roller Ustlenen taraflarin sorumluluklarini aciklamak ve kamuoyuna duyurmak Uizere
hazirlanmistir. “NESI” belgesi, hangi elektronik sertifika hizmetlerinin “e-imzaTR” tarafindan sunuldugunu belirlerken,
“NESUE” bu hizmetlerin “e-imzaTR” tarafindan nasil gergeklestirildigini tanimlar.

Bu dokiiman “Teblig”de belirtilen ETSI TS 101 456, CWA 14167-1, IETF RFC 3647 standartlarina uygun olarak
hazirlanmustir.

1.1. Genel Bakig

5070 sayili Elektronik imza Kanunu’nun 5. maddesine gore giivenli elektronik imza, elle atilan imza ile ayni
hukuki sonucu dogurur. “Kanun”un 4. maddesine gore glivenli elektronik imza; sadece imza sahibinin tasarrufunda
bulunan gilivenli elektronik imza olusturma araci ile olusturulabilir ve yalnizca nitelikli elektronik sertifika (Kisaca
“NES”)’ya dayanarak imza sahibinin kimligi tespit edilebilir. Glivenli elektronik imza olusturma sirecindeki gerekli
bilesenlerden biri olan “NES”, yalnizca 5070 Sayili Elektronik imza Kanunu ve ilgili mevzuat hiikiimlerinde
tanimlanmis olan “Elektronik Sertifika Hizmet Saglayici”lar tarafindan olusturulabilir. Elektronik Sertifika Hizmet
Saglayicr’lar “Kanun”un 8. Maddesi hitkmii uyarinca Bilgi Teknolojileri ve iletisim Kurumu’na bildirimde bulunarak;
ilgili mevzuat hiikiimleri uyarinca bildirimde bulundugu kosullar yerine getirdigi Bilgi Teknolojileri ve iletisim
Kurumu’nca uygun gorilerek faaaliyete gecebilirler. Elektronik Sertifika Hizmet Saglayici’lar elektronik sertifika,
zaman damgasi ve elektronik imzayla ilgili hizmetleri sunan gercek veya tiizel kisilerdir.

E-iIMZA BILGi GUVENLIGI HiZMETLERI A.S “Kanun” ve ilgili mevzuattaki gereklilikleri yerine getirerek Bilgi
Teknoloijileri ve iletisim Kurumu’na usulii dairesinde bildirimde bulunmus ve bildirimde belirttigi kosullari sagladig
“Bilgi Teknolojileri ve iletisim Kurumu tarafindan uygun goriilerek faaliyete gecmesi hususunda yetki verilmis bir

“Elektronik Sertifika Hizmet Saglayicisi”dir..

Bu doékiiman “e-imzaTR” Nitelikli Elektronik Sertifika ilkeleri’ni agiklamaktadir.

1.2. Kitapgik Adi ve Tanimlama
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Dokiiman Adi: e-imzaTR Nitelikli Elektronik Sertifika ilkeleriv.1.1
Dokiiman versiyonu : versiyon 1.0

Hazirlanma tarihi: 20- Ekim, 2013

Nesne belirteci: 2.16.792.3.0.10.10.1.1

1.3. Taraflar )
1.3.1. Sertifika Uretim Merkezleri

Sertifika tretim merkezleri, ESHS lerin sertifika tretim, dagitim ve yayimlamasindan sorumlu birimleridir.

1.3.2. Sertifika Kayit Merkezleri

“e-imzaTR” tarafindan belirlenen kayit birimleri (Kisaca “KB” olarak anilacaktir) “e-imzaTR” adina son kullanici
kimlik kontrol, sertifika olusturma istekleri, sertifika iptal etme yetkilerine sahip gercek veya tizel kisilerdir.

“KB” ler ile yapilan anlasmanin detaylarina gore degismekle birlikte asagidaki yetkilere sahiptir:

. “NESI” ve “NESUE” ye uygun olarak sertifika tiretim istekleri olusturma

. Basvuru siirecindeki tiim belgeleri talep etmek ve dogrulugunu kontrol etmek

. “NESI” ve “NESUE” ye uygun olarak sertifika iptal istekleri

. “e-imzaTR” ile arasinda yapilan sézlesme, “NESI” ve “NESUE”ye uygun hareket etme
1.3.3. Kullanicilar

Kullanicilar; adina sertifika olusturulan gercek yada tiizel kisilerdir. 5070 sayili Elektronik imza Kanunu’na
gore “NES”ler sadece gergek kisiler adina “ESHS”ler tarafindan olusturulabilirler.

1.3.4. Uclinct Kigiler

Ugtinci kisiler, “e-imzaTR” tarafindan olusturulan “NES”ler kullanilarak imzalanmis verileri imzalayan kisinin
kimligini tespit eden; “NES”lerin, “e-imzaTR” kok ve alt kok sertifikalarinin, “e-imzaTR” zaman damgalarinin gegerlilik
kontrollerini yerine getirerek veya "NES" dogrulama araci kullanmak suretiyle dogrulama islemini gergeklestiren ve
"NES" ile imzalanmis verilere glivenerek is ve islemlerde bulunan kisilerdir. “NES” sahipleri yukarida bahsedilen
dogrulama sireclerini kendileri yerine getirmeleri durumunda Uglincu kisi olarak hareket etmektedirler

1.3.5. Diger Katilimcilar

e-imzaTR, sertifika hizmetlerini verirken isbirligi yaptigi ve hizmet aldig1 tiim kisi ve kuruluslardan olusan
diger katilimcilarin verecekleri hizmeti glivenilir ve dogru bicimde vereceklerini is strecleri ve miusterilerle ilgili gizli
veya Ozel bilgileri aciga ¢ikarmayacaklarini garanti etmelerini saglamak amaciyla s6zlesmeler imzalar.

1.4. Sertifika Kullanimi
1.4.1. Gegerli Sertifika Kullanim Sekilleri

Kullanici “NES”i kullanmaya baslayarak getirdigi tim hukuki sorumluluklari kabul etmis olur.
e “e-imzaTR” kok ve alt kok sertifikalari sadece “NES” imzalanmasi, “SIL” imzalanmasi, “CSDP” ve zaman
damgasi sertifikalarinin imzalanmasi ile bahsi gecen sertifikalarin ve verilerin dogrulanmasi sireglerinde
kullanilabilir
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e “e-imzaTR” tarafindan olusturulan” NES”ler sadece glivenli elektronik imza olusturma ve dogrulama sirecleri
icerisinde, “NES”in icinde yer alan kullanima ve maddi kapsama iliskin sinirlamalar dahilinde ve “NES Kullanici
Sozlesmesi” hiikiimlerine uygun olarak kullanilabilirler.

1.4.2. Yasaklanmis Sertifika Kullanim Sekilleri

“e-imzaTR” Tarafindan olusturulan “NES”ler “NESi”de belirtilen amaglar disinda kullanimi yasaktir. Elektronik
imza Kanunu’nun 5. maddesi hitkmii uyarinca “Kanunlarin resmfi sekle veya 6zel bir merasime tabi tuttugu hukuki
islemler ile teminat sozlesmeleri” "NES" kullanilarak yapilamaz. Bu nedenle bahsi gecen islemlerin "NES" yapilmasi ve
bu islemlere iliskin "NES" olusturma ve dogrulama sireclerinde “NES”lerin kullanilmasi yasaktir.

1.5. Sertifika ilkeleri Yonetimi

“NESI” dokiimaninin yayinlanmasindan, degistiriimesinden, yenilenmesinden ve bu dokiimana iliskin diger tiim
islemlerden “e-imzaTR” tarafindan yetkilendirilmis “NESI” yénetim ekibi sorumludur.

1.5.1. NESI| Dokiimanindan Sorumlu Organizasyon

"NESI" tim haklari ve sorumlulugu "e-imzaTR"ye aittir. "NESI" dékiimaninin giincelleme, kontrol ve yayinlama
islemlerinden e-imzatr yonetimi sorumludur. Kitapgigin yeni versiyonu yayinlandiginda eski versiyonu gecersiz
sayilir.

1.5.2. iletisim Noktasi

E-IMZA BILGI GUVENLIGI HIZMETLERI A.$
Prof Dr. Ahmet Taner KISLALI Mah. 2778. Sok No: 3
Gayyolu / ANKARA

Tel : 4903122420111

Fax: +90 312 242 0 042
E-posta: bilgi@e-imzatr.com
Web: www.e-imzatr.com

1.5.3. NESI'nin ilkelere Uygunlugunu Belirleyen Yetkili

"NESI" dékiimaninin uygunlu ve uygulanabilirligi "e-imzaTR lstydnetimi tarafindan belirlenir.

1.5.4. NESI Onaylama Prosediirleri

"NESI" dékiimaninin uygunlu ve uygulanabilirligi "e-imzaTR st yonetimi tarafindan takip edilir,
giincellenmesi icin gerekli ydnlendirmeler yapilir ve onaylanir. Gerekli onayi alan NESI, ESHS faaliyetlerine iliskin ilke
ve kurallari diizenlemek igin kullanilir.

1.6. Kisaltmalar ve Tanimlar

1.6.1. Kisaltmalar
“BTK” Bilgi Teknolojileri ve iletisim Kurumu
"CEN" Comité Européen de Normalisation - Avrupa Standardizasyon
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Komitesi

"CRL" Certificate Revocation List (Bkn "SIL")

"CSR" Certificate Signing Request — Sertifika Imzalama Talebi

"CWA" CEN Workshop Agreement- CEN Calistay Karari

" " Cevrimici Sertifika Durum Protokoll (OCSP - Online Certificate Status

CSDP

Protokol)

"DN" Distinguished Name — Ayirt Edici isim

"DNS" Domain Name System — Alan Adi Sistemi

"EAL" Evaluation Assurance Level - Degerlendirme Garanti Dizeyi

"ESHS" Elektronik Sertifika Hizmet Saglayici

"ETSITS" ETSI Technical Specifications - ETSI Teknik Ozellikleri

"ETSI" European Telecommunication Standartization Institute - Avrupa
TelekomUnikasyon Standartlari Enstitlsu

“e-imzaTR” E-IMZA Bilgi Giivenligi Hizmetleri A.S

"FKM" Felaket Kurtarma Merkezi

"IETE RFC" Internet Engineering Task Force Request for Comments - Internet
Muhendisligi Gérev Grubu Yorum Talebi

"IETF" Internet Engineering Task Force - Internet Miihendisligi Gérev Grubu

} ) International Organisation for Standardisation / International

ISO/IEC Electrotechnical Commitee - Uluslararasi Standardizasyon Teskilati /

Uluslararasi Elektroteknik Komitesi.

"KB" Kayit Birimi

"NES" Nitelikli Elektronik Sertifika

"OCSP" Online Certificate Status Protokol (Bkn "CSDP")

"OID" Object Identifier - Nesne betimleyicisi.

"PKI" "PKI"Public-Key Infrastructure

"SI Sertifika ilkeleri

"SiL" Sertifika iptal Listesi (CRL - Certificate Revocation List)

"SSL” Secure Sockets Layer

"TC" Tarkiye Cumhuriyeti

"TCKN" Tarkiye Cumhuriyeti Kimlik Numarasi

"TSE" Tark Standartlar Enstitusi

1.6.2. Tanimlar
" Aktivasyon" "NES"sahipleri icin, Imza olusturma verisi erisim

sifresinin, kendisi tarafindan belirlenmesine imkan
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saglayan interaktif givenli yontem.

"Acik Anahtar Altyapist’
("AAA")

Matematiksel baglantisi bulunan kriptografik anahtar
ciftlerine dayali ve sertifika tabanh bir kriptografik
sistemin kurulmasi ve isletilmesini saglayan mimari yapi,
teknikler, uygulamalar ve dizenlemeler butuna.

"Acik Anahtar”

“‘AAA” yapisinda, Cift anahtarli sifreleme algoritmasinda

uguncu kisilere de acglk olan kriptografik
anahtar.("Kanun"da imza dogrulama verisi olarak
isimlendirilmistir.)

"Alt Kok SertifikasI" "ESHS"nin "AAA"hiyerarsisi icerisinde "Glven

Merkezi"tarafindan
olusturulmus, "ESHS"kOk sertifikasinin imzasini tasiyan
ve son

kullanici  sertifikalarini imzalama amagli kullanilan
sertifika.

"Anahtar" imza olusturma veya imza dogrulama verilerinden
herbiri.

"Argiv" "ESHS"nin saklamakla yukimli oldugu her tarlG bilgi,
belge, evrak
ve elektronik veri.

"Bagvuru Yontemleri" "ESHS"ile Basvuru Sahibi"arasinda  basvurunun

yapilmasi, sertifika sahibinin kimliginin tespiti, gerekli
evraklarin hazirlanmasi, sertifika Ucretlerinin 6denmesi,
evraklarin saklanmasi, sertifikalarin yayinlanmasi ve
sertifika sahibi’ne iletilmesi, sertifika iptal, yenileme ve
aski taleplerinin iletimindeki usuller gibi hususlarin
belirlendigi teknik ve idari sureglerden olugan yontemler.
Bu yontemlere www.e-imzatr.comadresinden ulasilabilir.

"Gevrim igi Sertifika Durum
Protokolu"("CSDP")

Sertifikalarin  gegerlilik durumunun dguncu kisilere
duyurulmasi igin

sertifika durum bilgisinin ¢evrim ic¢i olarak kesintisiz
alinmasini saglayan standart protokol.

"Dizin"

Gegerli  sertifikalari  yayinlamak
bulunduran elektronik depo.

amaciyla icinde

"Elektronik Imza Kanunu”

23 Ocak 2004 tarih 25355 sayili Resmi Gazete’de
yayimlanan 5070 Sayili Kanun.

"Elektronik imza"

Bagka bir elektronik veriye eklenen veya elektronik
veriyle mantiksal baglantisi bulunan ve kimlik dogrulama
amaciyla kullanilan elektronik veri.

"Elektronik Sertifika Hizmet
Saglayicisi”

Elektronik sertifika, zaman damgasi ve elektronik
imzalarla ilgili hizmetleri saglayan kamu kurum ve
kuruluslari ile gercek veya 6zel hukuk tuzel Kigiler.

"Elektronik Veri"

Elektronik, optik veya benzeri yollarla elektronik ortamda
uretilen, taginan veya saklanan kayitlar.

"Erigim SQifresi" Guvenli elektronik imza olusturma araclarina erisim igin
kullanilan parola.
"Gizli Anahtar" "AAA"yapisinda, Cift anahtarl sifreleme algoritmasinda

sadece anahtar sahibinin uktesinde olan kriptografik
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anahtar.(Kanun’da imza olusturma verisi olarak
isimlendirilmistir.)

"Guven Merkezi” "ESHS"yapisinda yer alan, Kayit Birim'lerinden gelen
sertifika talepler dogrultusunda basvuru onay ve sertifika
Uretimi yapan, sertifika iptal iglemlerini gergeklestirilen,
sertifika kayitlar ile sertifika iptal durum kayitlarini
yaratan, igleten ve yayimlayan birim.

"Giivenli Elektronik Imza Kanunun 7 nci maddesinde sayilan niteliklere sahip:
Dogrulama Araci” a) Imzanin dogrulanmasi icin kullanilan verileri,
degistirmeksizin dogrulama yapan kigiye gosteren,

b) imza dogrulama islemini giivenilir ve kesin bir bicimde
calistiran ve dogrulama sonuglarini degistirmeksizin
dogrulama yapan Kigiye gosteren,

c) Gerektiginde, imzalanmig verinin guvenilir bir bigimde
gOsterilmesini saglayan,

d) Imzanin dogrulanmasi icin kullanilan elektronik
sertifikanin dogrulugunu ve gecerliligini guvenilir bir
bicimde tespit ederek sonuglarini degistirmeksizin
dogrulama yapan kigiye gosteren,

e) Imza sahibinin kimligini degistirmeksizin dogrulama
yapan kisiye gosteren,

f) Imzanin dogrulanmasi ile ilgili sartlara etki edecek
degisikliklerin tespit edilebilmesini saglayan ve CWA
14171 standardina uygun imza dogrulama araglari.

"Giivenli Elektronik imza Kanunun 6 nci maddesinde sayilan niteliklere sahip:
Olusturma Araci" a) Urettigi elektronik imza olusturma verilerinin kendi
aralarinda bir esi daha bulunmamasini,

b) Uzerinde kayith olan elektronik imza olusturma
verilerinin ara¢ digina higbir bicimde c¢ikarilamamasini
ve gizliligini,

c) Uzerinde kayith olan elektronik imza olusturma
verilerinin, Uguncu  Kigilerce elde edilememesini,
kullanilamamasini ve elektronik imzanin sahtecilige
karsi korunmasini,

d) imzalanacak verinin imza sahibi diginda
degistirilememesini ve bu verinin imza sahibi tarafindan
imzanin  olugsturulmasindan  6nce  gorulebilmesini
saglayan ve ISO/IEC 15408 (-1,-2,-3)e gobre en az
EAL4+ seviyesinde olan araglar.

"Giivenli Elektronik imza" Guvenli elektronik imza;

a) Munhasiran imza sahibine bagl olan,

b) Sadece imza sahibinin tasarrufunda bulunan guvenli
elektronik imza olusturma araci ile olusturulan,

c) Nitelikli elektronik sertifikaya dayanarak imza
sahibinin kimliginin tespitini saglayan,

d) imzalanmis elektronik veride sonradan herhangi bir
degisiklik yapilip yapiimadiginin tespitini saglayan,

e) Kanunun 4 Uncl maddesinde sayilan niteliklere
sahip, Kanunun hari¢ tuttugu islemler disinda elle atilan

E-iMZA BiLGi GUVENLIGi HIZMETLERI A.S.



e-imzatr

Almas! kolay. Kullanmasi kolay.

imzayla ayni hukuki sonucu doguran
elektronik imzadir.

"Imza Dogrulama Araci" Elektronik imzayl dogrulamak amaciyla imza dogrulama
verisini kullanan yazilim veya donanim araci.

"imza Dogrulama Verisi" Elektronik imzayr dogrulamak icin kullanilan sifreler,
kriptografik acik anahtarlar gibi veriler.

"Imza Olusturma Araci" Elektronik imza olusturmak Uzere, imza olusturma
verisini kullanan yazilim veya donanim araci.

"Imza Olusturma Verisi" imza sahibine ait, imza sahibi tarafindan elektronik imza

olusturma amaciyla kullanilan ve esi daha olmayan
sifreler, kriptografik gizli anahtarlar gibi veriler.

"Imza Sahibi" Elektronik imza olusturmak amaciyla bir imza olusturma
aracini kullanan "NES"sahibi gergek kisi.
"iptal Durum Kaydi" Gegerlilik suresi dolmamig sertifikalarin iptal bilgisinin

yer aldigi, iptal zamaninin tam olarak tespit edilmesine
imkan veren ve uguncu Kkisilerin hizli ve guvenli bir
bicimde ulagabilecedi kayit.

"Kanun" 15 Ocak 2004 tarihli ve 5070 sayili Elektronik imza
Kanunu.

"Kayit Birimi" ‘e-imzaTR"ye bagl olarak faaliyette bulunan, Sertifika
Sahipleri ile

"Kurumsal Bagvuru Sahipleri"nin sertifika basvurularini
alan, ilgili kimlik tanimlama ve dogrulama sureclerini
yuruten, sertifika taleplerini onaylayarak "Gulven
Merkezi"ne yonelten, "ESHS" faaliyetleri kapsaminda

musgsteri iligkilerini ydneten alt birimlere sahip “e-
imzaTRnin yetkili birimleri ve onlarin personelleri.

"Kimlik Bilgileri" "Sertifika Kullanicisi"nin Adi-Soyadi, Tarkiye
Cumbhuriyeti Kimlik Numarasi veya Pasaport Numarasi,
dogum yeri, dogum tarihi ve uyrugu.

"Kok Sertifika" "ESHS"kurumsal kimlik bilgilerini "ESHS"imza
dogrulama verisine baglayan, "Guven Merkezi’
tarafindan uretilen ve kendi imzasini tagiyan, "ESHS"nin
urettigi diger tum sertifikalarin dogrulanabilmesi igin
"ESHS"tarafindan yayimlanan sertifika.

"Kurum" Bilgi Teknolojileri ve iletisim Kurumu.

"Kurumsal Bagvuru Sahibi" | "ESHS"ile Kurumsal Basvuru Sézlesmesi akdetmis olan
ve bu sozlesme hukumleri ve "Yonetmeligin"3. ve 9.
maddeleri uyarinca ¢alisanlari veya musterileri veya
Uyeleri veya hissedarlari adina nitelikli elektronik
sertifika bagvurusunda bulunan tizel kisilik .

"Kurumsal Basvuru | "Sertifika Kullanicisi"adina "NES"duUzenlenmesi igin
Yetkilisi" "ESHS"ye bildirilecek olan bilgileri "Yénetmeligin"Mad.
9/1.de belirtilen belgelere dayanarak tespit eden ve
"Kurumsal Basvuru Sozlesmesi'igerisinde kendisiyle
ilgili belirtilen islemleri "Kurumsal Basvuru Sahibi"adi ve
hesabina yerine getiren "Kurumsal Basvuru Sahibi"nin
calisani.
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"Kurumsal Bagvuru"

Bir tlzel kisiligin ¢alisanlari veya musterileri veya uyeleri
veya hissedarlari adina vyaptigi nitelikli elektronik
sertifika bagvurusu.

"Mali Sorumluluk Sigortasi”

"ESHS"nin, "Kanun"dan veya uygulamalardan dogan
yukumlulUklerini yerine getirmemesi sonucu dogacak
zararlarin karsilanmasi amaciyla yaptirmakla yukimlu
oldugu sigorta.

"Nitelikli Elektronik

Sertifika("NES")

5070 Sayih Kanunun 9. Maddesinde igerik olarak;
"Elektronik imza

ile ilgili Stireclere ve Teknik Kriterlere lliskin Teblig"in 5.
Maddesinde ise teknik bakimdan ozellikleri belirtilen
elektronik sertifika.

"Ozetleme Algoritmasi"

imzalanacak elektronik verilerin sabit uzunlukta bir
Ozetinin ¢ikarilmasinda kullanilan algoritma.

"OZI’Ie"

Sertifikanin CN alaninda yer alan kisi veya sunucu adi.

"Sertifika llkeleri"

Sertifikalarin belli bir topluluk ve/veya genel glvenlik
gereklilikleri

olan uygulamalar bakimindan kabul edilebilirligini
belirten kurallar butinine ve ESHS’nin igleyisi ile ilgili
genel kurallar iceren belgeye "Sertifika ilkeleri"denir.
"Sertifika  Ilkeleri",  Elektronik  Sertifika  Hizmet
Saglayicilari tarafindan umuma agiklanan yoénelik bir
belgedir. "ESHS"tarafindan yayinlanan "Si"ye, "Sertifika
Kullanici"lari uymak zorundadir. "Si"ye, duruma gore
zaman zaman yapilabilecek degisiklikler de dahil olmak
uzere, guncel ve onceki

surimlerine "ESHS"nin web sitesinden erisilebilir.

"Sertifika Imzalama Talebi"
("CSR")

Talep sahibi tarafindan uretilen ve sahip oldugu gizli
anahtarla imzaladigi sertifika talebi.

"Sertifika Iptal Listesi"

iptal edilmis sertifikalarin Gglicli kisilere duyurulmasi
amaciyla "ESHS"tarafindan yayimlanan elektronik
dosya.

"Sertifika Kullanicisi™-
"Sertifika Sahibi"

Adina "ESHS"tarafindan sertifika dizenlenen gercek
veya tlzel Kkisilik. Bu dokiman igerisinde gegen
"Sertifika Sahibi"kavram "Sertifika Kullanicisi"ile es
anlamli olarak kullanilmaktadir.

"Sertifika
Esaslart”

Uygulama

"Sertifika Sahipleri"basta olmak Uizere "Si"icerisinde
tanimlanan

herbir  tarafin  "Si"iginde
gerceklestirmek icin

uymak zorunda oldugu gerekliliklerin tespit edildigi,
uygulamalarin ve prosedurlerin aciklandigi, belli strecler
icerisinde guncellenen ve "ESHS"tarafindan umuma
yapilan bir agiklamadir. "SUE"ye, duruma gbére zaman
zaman yapllabilecek dedisiklikler de dahil olmak Uzere,
"ESHS"nin web sitesinden erisilebilir.

tanimh  operasyonlari

"Teblig"

6 Ocak 2005 tarih 25692 sayili Resmi Gazete'de Bilgi
Teknolojileri
ve lletisim Kurumu tarafindan yayimlanan "Elektronik
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Imza ile llgili

Siireclere ve Teknik Kriterlere iliskin Teblig"
"Yonetmelik" 6 Ocak 2005 tarih 25692 sayili Resmi Gazete'de Bilgi
Teknolojileri

ve iletisim Kurumu tarafindan yayimlanan "Elektronik
Imza

Kanununun Uygulanmasina iliskin Usul ve Esaslar
Hakkinda

Yonetmelik".

2. YAYIN VE BiLGi DEPOSU SORUMLULUKLARI
2.1. Bilgi Deposu

“e-imzaTR” Veri depolari “SiL”, “CSDP” ve ilgili tim dékiimanlar 7/24 ulasilabilecek sekilde erisime acik bulundurulur
2.2, Sertifika Bilgilerinin Yayimlanmasi

“e-imzaTR” veri deposundan asagidaki bilgiler yayinlanir.

. “NES” basvuru dokiimanlari

. Kurumsal basvuru sézlesmeleri

. “NES” kullanici s6zlesmeleri

o “NES” ile ilgili yayinlar ve bilgilendirme dékimanlari
. “NESI” ve “NESUE”

. “e-imzaTR” “SiL”

o “e-imzaTR” Kok Sertifikasi

o “e-imzaTR” Alt Kok Sertifikasi

o “e-imzaTR” Zaman Damgasi Sertifikasi

o “e-imzaTR” “CSDP” Sertifikasi

2.3. Yayimin Zamani veya Sikhgi

“ESHS” sertifika bilgileri degisiklik yapildigi an yayinlanir. “SiL” bilgileri degisiklikten sonra yayinlanir. “CSDP”
iptal islemi sonrasinda bilgileri hemen eriserek hizmetini strdurr.

Uretilen tim “NES” ve “SiLl” ler manuel miidaheleye gerek olmaksiniz 24 saatte bir otomatik olarak
yayinlanir. "SiL"de degisiklik olmasi durumunda 2 dakika icerisinde yeni sil yayinlanir.

2.4, Bilgi Deposuna Erigsim Kontrolleri
Veri depolarina yapilacak tiim erisimler s6zlesmede belirtildigi (zere gerceklestirilir.

Halka agik olarak sunulan tiim bilgiler gizlilik 6nemi tasimaz ancak sertifikalara ulasmak icin gereken erisim
kontrolleri bir katma deger hizmeti tasiyabileceginden bazi durumlarda erisim maliyeti s6z konusu olabilir.

“ESHS” kullanicilarin &zel bilgilerini istekleri disinda paylasmaz. “NES” ve “NESI” de belirtildigi sekilde
sertfikalar ve sertifika durum bilgileri Gglinci kisilerle paylasilacaktir. Yanlis ve yetkisiz kullanimi 6nlemek icin gerekli
Onlemler “ESHS” tarafindan alinir.

3. KIMLIGIN DOGRULANMASI
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3.1. isimlendirme

Bu boélimde sertifika icerisindeki isimlendirmelerle ilgili bilgiler agiklanir.

3.1.1. isim Tipleri

“e-imzaTR” tarafindan olusturulan tim “NES”lerin “DN” alani igerisinde ITU X.500 standartlari tarafindan
belirlenen isimlendirme kurallari uygulanir.

3.1.2. isimlerin Anlamli Olmasi Gerekliligi

“NES” lerde kullanilacak isimler ve bilgiler basvuru sirasinda verilen resmi belgelere dayandirilarak hazirlanir.
isimlendirme bir yanhshk ya da standartlara uygunsuzluk tespit edilirse “NES” basvurusu iptal edilir.

3.1.3. Sertifika Sahiplerinin Anonimligi ve Takma Ad Kullanilabilirligi

“NES”lerde sadece gercek isimlerin kullaniimasina izin verilir. “NES” sahibinin isminin gizlenmesi kanunen
yasaktir.

3.1.4. isim Bigimlerinin Degerlendirilmesi

“e-imzaTR” tarafindan olusturulan tim “NES”lerin “DN” alani icerisinde ITU X.500 standartlar tarafindan
belirlenen isimlendirme kurallari uygulanir.

3.1.5. isimlerin Benzersizligi

“e-imzaTR” “NES”lerde bulunan bilgilerin benzersiz olmasini saglamakla yiakimlidir. Sirketler icin vergi
numarasi, T.C vatandaslari igin kimlik numarasi, kullanilarak “NES” lerin benzersizligi saglanir.

3.1.5.1. NES

NES’lerde kullanilan isimler, kendi aralarinda benzersizdir

3.1.6. Ticari Markalarin Taninmasi, Dogrulanmasi ve Rolu

“NES” basvuru sahiplerinin, bireysel veya kurumsal basvurularda baskalarinin fikri mulkiyet haklarini ihlal
eden isimler kullanmalari yasaktir.

3.2. ilk Kimlik Dogrulama
3.2.1. Gizli Anahtara Sahip Olundugunun Kanitlanma Yontemi

“e-imzaTR” “ESHS” isleyisi icerisinde imza olusturma ve dogrulama verileri sadece “ESHS” tarafindan

olusturulmaktadir. Bu sebeple “NES”in ve glvenli "NES" olusturma aracinin “NES” sahibine imza karsiligi teslim
edilmesi halinde, “NES” sahibinin imza olusturma verisine sahip oldugu kabul edilir.
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3.2.2. Tuzel Kisiligin Dogrulanmasi

Sertifikada yer alacak tiizel kisiligin ismi veya unvani, sertifika sahibinin bulundugu Ulkedeki yasal belgelere
bagl olarak dogrulanir.

3.2.3. Gergek Kisinin Kimliginin Dogrulanmasi

NES basvurusunda bulunan kisilerin sertifikada yer alacak bilgileri, yasal diizenlemelerle belirlendigi sekilde
ve resmi belgelere dayandirilarak dogrulanir. NES basvurulari alinirken, mevzuat geregi kisinin birinci basvurusu
sirasinda yuiz ylize kimlik dogrulamasi yapilir.

3.2.4. Dogrulama Yapilmaksizin Sertifikada Yer Alabilen Bilgiler

NES basvurularinda e-posta adresi sertifika basvuru sahibinin yazili beyaniyla alinir ve dogrulama
yapilmaksizin sertifika iceriginde yer alir.

Sertifikalarda bulunabilen “S” ve “OU” gibi ayirt edici isim alaninda yer alan diger bilgilerde de sertifika
basvuru sahibinin beyanina gére dogru kabul edilir.

3.2.5. Yetkinin Dogrulanmasi

NES igeriginde bir tizel kisiligin isminin yer almasi s6z konusu ise sertifika basvuru sahibinin bu tizel kisiligi
temsil ve ilzama yetkili oldugunu gosterir resmi belgeleri ibraz etmesi zorunludur.

3.2.6. Karsiliklh Calisma Kriterleri
e-imzaTR baska bir ESHS ile karsilikli calisma amaciyla ¢apraz veya tek yonli sertifikasyon yapmaz.

3.3. Anahtar Yenileme Taleplerinin Dogrulanmasi

3.3.1. Rutin Anahtar Yenileme i¢in Kimlik Dogrulama

Anahtar ciftinin glvenli kullanim siresinin sonunda, yeni anahtar cifti tretimi, kullanicinin yeni bir NES
basvurusunda bulunmasiyla gerceklestirilir. Yeni sertifika basvurusu, sertifikanin kullanim siresi icinde, elektronik
ortamda ve mevcut sertifikaya bagl imza olusturma verisiyle imzalanarak yapilabilir. Bu durumda eger anahtar gifti
sertifika sahibi tarafindan Uretiliyorsa sertifika talebiyle birlikte imza dogrulama verisi de ESHS’ye gonderilir. Yeni
sertifika icinde yer alacak bir bilgide degisiklik gerekmesi durumunda, bu degisikligin resmi belgeye dayandiriimasi
zorunludur. Sertifikada yer almayan diger kullanici bilgilerindeki degisiklikler de NES sahibinin yazili veya elektronik
beyaniyla kabul edilir. Anahtar yenilemesinde, NES sahibinin yeniden yiiz ylze kimlik tespiti yapmasi aranmaz. Ancak,
telefon veya faks ile yapilan kimlik dogrulamasinda bir tereddiit olmasi halinde yiiz yiize kimlik tespiti istenir.

3.3.2. iptal Sonrasi Anahtar Yenileme igin Kimlik Dogrulama

Asagida sayilan “iptal nedeni” haller disinda iptal sonrasi anahtar yenilemesi
sirasindaki kimlik dogrulamasi Madde 3.3.1’de aciklandigi sekilde yapilir:

e Sertifika iceriginde yer alan bilgilerdeki eksik, kusur veya hataya bagl iptaller.
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e Sertifika basvurusuyla birlikte alinan yetki belgesi, adres ve benzeri
belgelerde eksiklige, kusura veya hataya veya bu belgelerin gecerliligini
yitirmis olmasina bagli iptaller.

o Sertifika sahibinin faaliyetinin devam etmemesi veya yasal varliginin ortadan
kalkmasi veya bunlara iliskin kuvvetli stipheye bagl iptaller.

Burada sayilan haller igin anahtar yenileme yapilmaz ve ilk kez bagvuru yapiliyormus
gibi sertifika basvuru proseddrleri uygulanir.

3.4. iptal Talebi igin Kimlik Dogrulama

e-imzaTR NES iptal taleplerini asagida agiklandigi gibi giivenilir yollarla alir ve kimlik dogrulamasi yapar:
e Sertifika sahibi basvuru sirasinda belirttigi kendisine 6zel bilgileri kullanarak e-imzaTR bireysel kullanici
servislerinde iptal islemini gerceklestirebilir
e Sertifika sahibi e-imzaTR ofislerine gelerek dilekge ile basvurabilir
e Cagri merkezi Gzerinden kimlik dogrulamasi gergeklestirerek

4. SERTIFIKA YASAM DONGUSU iSLEVSEL GEREKLILIKLERI

4.1. Sertifika Bagvurusu
4.1.1. Kimler Sertifika Bagvurusunda Bulunabilir?

Belirtilen kimlik dogrulama proseddrlerini yerine getirebilen gergek kisiler ve yetki belgesine sahip tlzel kisi
temsilcileri “NES” basvurusunda bulunabilirler.

4.1.2. Sertifika Bagvuru, Kayit Sureci ve Sorumluluklar

e  “NES” sahibi olmak isteyenler sahsen “KB” ye giderek basvuru yapabilirler. Basvuru sirasinda “KB” yetkilisine
gecerli bir kimlik belgesi beyan ederek kimlik dogrulama islemini gerceklestirir. Gerekli s6zlesmeler ve
belgeler doldurulup basvuru sahibi tarafindan imzalandiktan sonra “KB” yetkilisine teslim eder. Belgeler “KB”
yetkilisi tarafindan onaylandiktan sonra tretim safhasina gegilir.

e "NES" Sahibi olmak isteyenler www.e-imzatr.com Uzerinden basvuru formunu doldurarak 6édeme islemini
gerceklestirir. e-imzaTR taahhlt namesini noter araciligiyla kimlik dogrulamasini gerceklestirir ve "e-imzaTR"
ye posta yoluyla génderir

4.2. Sertifika Bagvurusunun i§Ienme_si
4.2.1. Kimlik Dogrulama Iglemlerinin Yerine Getirilmesi

“KB” Yetkilileri “NESI” 3.2 de belirtildigi sekilde dogrulanir.
4.2.2. Sertifika Bagvurularinin Kabull veya Reddedilmesi

“KB” vyetilileri yapilan basvurularin kontroliinden ve “e-imzaTR” tarafindan yayinlanan “NES” ve  “NESi”ye
uygunlugunun kontroliinden, uygunsuzluk durumlarinda reddedilmesinden sorumludur.

4.2.3. Sertifika Bagvurularinin islenme Siiresi
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Almas! kolay. Kullanmasi kolay.

Basvuru sireci tamamlandiktan sonra “e-imzaTR” 10 is glnl icerisinden Uretimi gerceklestirip ilgili yollarla
kullaniclya postalamakla sorumludur.

4.3."NES" Uretimi )
4.3.1. "NES" Uretimi Sirasindaki ESHS Faaliyetleri

Basvurular “KB” tarafindan onaylandiktan sonra “ESHS” tarafindan “TEBLIG” de belirtilen "NES" olusturma araglari
kullanilarak ilgili algoritma ve standartlar icerisinde imza olusturma ve dogrulama verilerini olusturarak basvuru
sahibine imza karsiliginda teslim eder.

4.3.2. "NES" Uretimiyle ilgili Sertifika Sahibinin Bilgilendirilmesi
“ESHS” “NES” Uretiminin hangi durumda oldugu kullaniciya bildirmekle yiktmltddr.

4.4."NES"in Kabulu
4.4.1. Kabullin Sekli

“NES” “ESHS” tarafindan imzalandiktan ve Veri Depolarinda yayinlandiktan sonra “ESHS” tarafindan kabuli
yapilmis olur. Uretimi yapilan “NES” imza karsiliginda kullaniciya teslim edildiginde kullanici tarafindan kabul edilmis
sayilir. Kullanici “NES” teslim aldiktan sonra paketini acarak eksiklik olup olmadigini kontrol etmekle yikimludar.
Eksik teslimat durumunda “KB”ye ivedilikle bagvurmalidir. Eksiksiz teslim alinan “NES” kullainici tarafindan kurulum
yonergeleri uygulanarak kurulduktan sonra sertifika icerisindeki bilgiler basvuru sirasinda vermis oldugu bilgilerden
farkh oldugunu tespit etmesi durumunda “e-imzaTR” ¢agri merkezini arayarak iptal ettirmesi gerekmektedir. “e-
imzaTR” iptal islemini gerceklestirdikten sonra yeni olusturacagi“NES”i “NESi”de belirtilen kurallar cevresinde
kullanici ya teslim eder.

4.4.2. ESHS Tarafindan Sertifikanin Yayimlanmasi

“ESHS” Uretilen sertifikalari "NES" sahibinin izni ile en kisa slire icerisinde veri depolarinda yayinlamak zorundadir.

4.4.3. Diger Katiimcilarin Sertifika Uretimiyle ligili Bilgilendirilmesi

Diger ilgililere yapilacak bildirimler “e-imzaTR” web sayfasindan duyurulur.

4.5. Anahtar Cifti ve "NES" Kullanimi
4.5.1. Sertifika Sahibi Imza Olusturma Verisi ve "NES" Kullanimi

“NES” sahipleri imza olusturma verilerini ve “NES”lerini, “NESUE”, “NESI, “Kanun”, “Yénetmelik”, “Teblig” ve
imzalamis olduklari kullanici s6zlesmeleri ile belirlenen ylkiimlikleri dogrultusunda kullanmak zorundadirlar.” NES”
sahibi imza olusturma versinin givenligini ve gizliligini saglamakla yiikiimlidiir. imza olusturma versinin gizliligi ve

dogrulugundan stiphe ettigi durumlarda ivedilikle “e-imzaTR” ye belirtmelidir.
4.5.2. Uclincti Kisilerin imza Dogrulama Verisi ve "NES" Kullanimi
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Almas! kolay. Kullanmasi kolay.

“NES”e giivenerek is ve islem yapacak olan {ciincii kisiler 6ncelikle “NES”in kontroliinii yapmalidirlar.Ugiincii
kisiler “NES”i kullanan Gglnci sahislar “NES” kullanilarak yapilan islemin “Kanun”da yasaklanan hukuki islemlerden
biri olmadigini ve yapilan islemin “NES”in igerisinde yer alan maddi kapsama veya kullanima iliskin sinirlamalara aykir
olmadigini tespit etmekle yiikiimlidiir. Uglincii kisiler “NES” kontroliiniin ve dogrulama prosediirlerinin basarisiz
olmasi durumunda “NES”e dayanarak islem yapmamalidir.

4.6. "NES" Yenileme
“NES” yenileme sertifika bilgileri korunarak farkh bir anahtar cifti ile tekrar olusturulmasidir. "e-imzaTR" yeni

anahtar cifti olusturma yontemini kullanmaz. Basvuru yeni yapilmis kabul edilerek yeni "NES" olusturma sireci
bastan baslatilir.

4.6.1. "NES" Yenilemeyi Gerektiren Durumlar

Sertifika slresinin dolmasina belirli bir stire kalmis olmasi ya da sertifika son kullanim tarihinin gecmis olmasi.
Kayip, calinma, v.b. sebepler

4.6.2. Yenileme Talebinde Bulunabilecek Kisiler

Sertifika sahibi ya da sertifika sahibini temsile yetkili kisiler tarafindan yenileme talebinde bulunulabilir.

4.6.3. "NES" Yenileme Talebinin islenmesi

Sertifika sahibi "NES"in kullanim slresi sona ermeden 6nce elektronik imzal olarak yenileme talebinde
bulunmus ise kimlik kontroll yapilmis sayilarak yenileme talebi isleme alinir. "NES"in siiresi dolmus ise Madde 4.1.2
de belirtilen adimlar uygulanir.

4.6.4. Yenilenmig Sertifikayla ilgili Sertifika Sahibine Bildirim Yapilmasi

“ESHS” “NES” Uretiminin hangi durumda oldugu kullaniciya bildirmekle yikimliddr.

4.6.5. Yenilenen "NES"in Kabulu

“NES” “ESHS” tarafindan imzalandiktan ve Veri Depolarinda yayinlandiktan sonra “ESHS” tarafindan kabulii
yapilmis olur. Uretimi yapilan “NES” imza karsiliginda kullaniciya teslim edildiginde kullanici tarafindan kabul edilmis
sayilir. Kullanici “NES” teslim aldiktan sonra paketini agarak eksiklik olup olmadigini kontrol etmekle yukimludur.
Eksik teslimat durumunda “KB”ye ivedilikle bagsvurmalidir. Eksiksiz teslim alinan “NES” kullanici tarafindan kurulum
yonergeleri uygulanarak kurulduktan sonra sertifika icerisindeki bilgiler yenileme basvurusu sirasinda vermis oldugu
bilgilerden farkli oldugunu tespit etmesi durumunda “e-imzaTR” c¢agri merkezini arayarak iptal ettirmesi
gerekmektedir. “e-imzaTR” iptal islemini gerceklestirdikten sonra yeni olusturacagi“NES”i “NESI”de belirtilen kurallar
cevresinde kullanici ya teslim eder.

4.6.6. ESHS Tarafindan Yenilenen Sertifikanin Yayimlanmasi

“ESHS” retilen sertifikalari "NES" sahibinin izni ile en kisa sire icerisinde veri depolarinda yayinlamak
zorundadir.
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Almas! kolay. Kullanmasi kolay.

4.6.7. Diger Katilimcilarin Yeni Sertifika Uretimiyle ilgili Bilgilendiriimesi
Diger ilgililere yapilacak bildirimler “e-imzaTR” web sayfasindan duyurulur.

4.7. Anahtar Yenileme

4.7.1. Anahtar Yenilemeyi Gerektiren Durumlar
ilgili degildir.

4.7.2. Anahtar Yenileme Talebinde Bulunabilecek Kisiler
ilgili degildir.

4.7.3. Anahtar Yenileme Talebinin Islenmesi
ilgili degildir.

4.7.4. Yeni Sertifikayla llgili Sertifika Sahibine Bildirim Yapilmasi
ilgili degildir.

4.7.5. Anahtar Yenilenen Sertifikanin Kabulu
ilgili degildir.

4.7.6. ESHS Tarafindan Anahtari Yenilenen Sertifikanin Yayinlanmasi
ilgili degildir.

4.7.7. Diger Katiimcilarin Sertifika Uretimiyle ligili Bilgilendirilmesi
ilgili degildir.

4.8. Sertifika Degisikligi
4.8.1. Sertifika Degigsikligini Gerektiren Durumlar
e-imzaTR tarafindan Uretilmis olan sertifikalarin icerigindeki bilgilerde bir degisiklik olmasi durumunda,

sertifika iptal edilir ve yeni bilgilerle birlikte yeni bir sertifika basvurusunda bulunulur. Yeni sertifika basvurusu Bolim
4.1’de belirtilen ilkeler uyarinca yurtaldr.

4.8.2. Sertifika Degisiklik Talebinde Bulunabilecek Kisiler

Bolim 4.1.1’de yer alan ilkeler uyarinca yirGtalar.

4.8.3. Sertifika Degisiklik Talebinin islenmesi

Bolim 3.2’de yer alan ilkeler uyarinca yuratalar.

4.8.4. Yeni Sertifikayla ligili Sertifika Sahibine Bildirim Yapilmasi
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Almas! kolay. Kullanmasi kolay.
Boliim 4.3.2°de yer alan ilkeler uyarinca yuratalir.

4.8.5. Degisiklik Yapiimis Sertifikanin Kabul Sekli

Boliim 4.4.1’de yer alan ilkeler uyarinca yurtaltr.

4.8.6. ESHS Tarafindan Degisiklik Yapiimis Sertifikanin Yayimlanmasi

Boliim 4.4.2°de yer alan ilkeler uyarinca yurtalir.

4.8.7. Diger Katiimcilarinin Yeni Sertifika Uretimiyle ilgili Bilgilendiriimesi

Uygulama disidir.

4.9. Sertifika iptali ve Askiya Alma

4.9.1. Sertifika Iptalini Gerektiren Durumlar
“NES” ler asagida belirtilen durumlarda iptal edilir;
. “NES” sahibinin yazil talebi
. “NES” sahibinin ¢agri merkezi lizerinden iptal talebinde bulunmasi
. "NES" sahibinin elektronik imzali olarak gonderecegi e-posta yoluyla iptal isteminde bulunmasi
. “Sertifika Kullanicisi”nin “ESHS” veya “Kurumsal Basvuru Sahibi” aleyhine "NES"i kullanarak sug teskil eden
bir fiili icra etmesi
o "NES" icerisinde yer alan bilgilerin sertifikanin gecerli oldugu siire icerisinde herhangi bir zamanda gergege
aykiri oldugunun “ESHS” veya “Kurumsal Basvuru Sahibi” tarafindan anlasiimasi
o "NES"lerin “Sertifika Kullanicisi” tarafindan hukuka veya "NES" icerisinde yer alan kullanim veya maddi
kapsama aykiri amaclarla kullanildiginin “ESHS” veya “Kurumsal Basvuru Sahibi” tarafindan tespiti
o “Sertifika Kullanicisi”nin imza olusturma verisinin Gglinci kisilerin eline gectiginin, ifsa edildiginin veya tehlike
altinda oldugunun “ESHS”, “NES” sahibi veya “Kurumsal Basvuru Sahibi” tarafindan tespiti
o “Sertifika Kullanicisi”nin "NES" kullanarak icra ettigi kasti bir fiili neticesinde "ESHS"nin veya “Kurumsal
Basvuru Sahibi”nin zarara ugramasi
o “Sertifika Kullanicisi Sézlesmesi”nin “Sertifika Kullanicisi” tarafindan tek tarafli olarak fesh edildiginin

"ESHS"ye yazil olarak bildirilmesi veya “Sertifika Kullanicisi S6zlesmesi”’nin herhalde taraflardan biri tarafindan tek
tarafli olarak feshedilmesi

. Gerekli olan durumlarda “Kurumsal Basvuru Sahibi” ile “Sertifika Kullanicisi” arasinda “Kurumsal Basvuru”da
bulunmaya esas teskil eden hukuki iliskinin sona ermesi
. “ESHS”nin, “NES” sahibinin veya “Kurumsal Basvuru Sahibi”nin “Sertifika Kullanicisi’na ait olan givenli

elektronik imza olusturma aracinin veya erisim verisinin ¢alinmasi, kaybolmasi, islerligini kaybetmesi yolunda bilgiye
sahip olmasi veya “Sertifika Kullanicisi”na ait olan givenli elektronik imza olusturma aracinin veya erisim verisinin
gizliligi ve glivenligi hakkinda slipheye diismesi

. “NES” sahibinin fiil ehliyetinin sinirlandirildiginin, iflasinin, gaipliginin veya 6liminin 6grenilmesi
o “e-imzaTR”nin “ESHS” olarak hizmet vermeyi durdurmasi
4.9.2. Sertifika Iptal Talebinde Bulunabilecek Kisiler

“NES”ler asagida belirtilen kisiler tarafindan iptal edilebilir

o “NES” sahibi
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. Yetkisi bulunmasi halinde kurumsal basvuru sahipleri

. Yetkisi bulunmasi halinde Uglincu kisiler

o “e-imzaTR”

o Yetkileri dogrultusunda kamu kurumlari ve yargi makamlari
4.9.3. Sertifika Iptal Talebi Prosediirleri

NES sahibi, yetkili kurumsal basvuru sahibi veya yetkili Gglincu kisiler, elektronik imzali olarak génderilen e-
posta yoluyla, “KB”ler veya “e-imzaTR” Cagri Merkezi araciligiyla ve yazili talimat ile sertifika iptal talebinde
bulunabilirler. Ayrica "e-imzaTR" websitesi Uzerinden bireysel kullanici araylziini kullanarak iptal edebilirler.
Sertifika iptal talebi, iptal talebinde bulunan kimsenin iptal yetkisinin tanimlanmasindan ve onaylanmasindan sonra
derhal gergeklestirilir. Yetkinin tanimlanmasinda ise kisisel bilgiler ve ilgili gizli bilgiler kullanilir. Yazili talimatlarda
talimat Gzerindeki imza ile sertifika basvuru formundaki imza karsilastirilir. iptal durumu, iptal islemi sonrasi iptal
talebinde bulunan kimseye telefonla veya e-posta ile bildirilir.

4.9.4. Sertifika iptal Talebi Gecikme Periyodu

Sertifika iptal talepleri isleme alindiktan sonra gecikme yasanmaz ve yayinlanacak ilk “SiL”de yer alir.

4.9.5. e-imzaTR’nin Sertifika iptal Talebini isleme Siresi

Sertifika iptal talepleri onaylanmasi icin hemen isleme alinir yayinlanacak ilk “SiL”de yer alir.

4.9.6. Uclincl Kisilerin iptal Kontrol Gerekliligi
Uglincu kisiler, kendilerine génderilen bir elektronik imzaya giivenmeden énce, ilgili sertifikayl dogrulamakla
yukimladir. Sertifika durumunun dogrulanmasi icin e-imzaTR tarafindan yayimlanan giincel SiL ya da gevrim igi

sertifika durum sorgulama servisi olan CSDP kullanilmaldir. “e-imzaTR” (glncu kisilere, Kanun’a goére olusturulan
guvenli elektronik imzali dogrulamada glivenli elektronik imza dogrulama araglarini kullanmalarini tavsiye eder.

4.9.7. Sertifika Iptal Listesi (SIL) Yayimlama Sikhig

“NES”lere ait “SiL”ler her 24 saatte bir 24 saat gegerli olacak sekilde, “e-imzaTR” alt kdk sertifikalarina ait “SiL”ler 6
ayda bir yayinlanir.

4.9.8. SiL’lerin En Geg¢ Yayimlanma Zamani

“SiL”ler otomatik siirecler dahilinde olusturulmalarinin ardindan hemen yayinlanir.

4.9.9. Cevrim Igi Sertifika Iptal/Durum Kontrol imkani (CSDP)

“e-imzaTR” gercek zamanl sertifika iptal durumu kontrolii saglayan “CSDP” hizmetini 7/24 ulasilabilecek sekilde
saglar.

4.9.10.  Cevrim ici Sertifika Iiptal/Durum Kontrol Gereklilikleri
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Ugiincii kisiler elektronik imzaya giivenerek bir is veya islem yapmadan énce “NES”in gegerlilik durumunu
kontrol etmek zorundadirlar. Uciincii kisiler “NES”in gecerlilik durumu kontrollerini “SiL” veya “CSDP” araciligiyla
kontrol etmelidirler.

4.9.11. Diger iptal Durumu Yayimlama Cesitlerinin Varli§i

e-imzaTR, OCSP ve SiL disinda iptal durumu yayimlama ydntemi kullanmaz.

4.9.12. Anahtar Guvenliginin Yitiriimesine lligkin Ozel Gereklilikler

e-imzaTR’ye ait bir glivenlik sorunu olusmasi durumunda, durumdan etkilenen son kullanici sertifikalari e-
imzaTR tarafindan iptal edilir e-imzaTR ait kok veya alt kok sertifikalarinin iptal edilmesi gerekirse, bu sertifikalarin
imzasini tasiyan son kullanici sertifikalari da iptal edilir ve kullanicilar bilgilendirilir. Glivenlik sorunu ve sonuglari, e-
imzaTR tarafindan ivedilikle kamuya agik bir sekilde web sitesi Uzerinden ve gerekli durumlarda basin ve yayin
organlari araciligiyla sertifika sahiplerine ve Uclinciu kisilere duyurulur. e-imzaTR’a ait bir glvenlik sorununun
duyurulmasi durumunda, sertifika sahiplerinin sertifikalarini kullanmaya devam etmelerine izin verilmez. e-imzaTR

kaynakh tiim sertifika iptal islemlerinde, iptal sonrasi yeni sertifika iretim islemlerinin ivedilikle baslatilmasindan e-
imzaTR sorumludur.

4.9.13. Sertifika Askiya Alma Gerektiren Durumlar

“e-imzaTR” “NES” lerin askiya alma islemi gerceklestirmemekte olup, gerekli durumlarda “NES” ler iptal edilir.

4.9.14. Sertifika Askiya Alma Talebinde Bulunabilecek Kisiler

Bakiniz 4.9.13

4.9.15. Sertifika Askiya Alma Talebi Proseduru

Bakiniz 4.9.13

4.9.16. Sertifikanin Askida Kalma Suresinin Sinirlari

Bakiniz 4.9.13

4.10. Sertifika Durum Servisleri

e-imzaTR tarafindan Uretilmis olan sertifikalar, sertifika sahibinin yazili rizasi olmasi kaydiyla, tim sertifika
sahiplerinin ve Uglincu kisilerin erisimine acik olarak web veya dizin sunucusu tzerinden yayimlanir.
Sertifika durum sorgulamasi ise iki ayri ydntemle yapilir: Sertifika iptal Listesi (SILCRL)
ve Cevrimigi Sertifika Durum Protokoli (CSDP).

4.10.1.  Islevsel Ozellikler

e-imzaTR 12 (oniki) saatte bir olmak lizere glinde 2 (iki) kez ve 24 (yirmidort) saatlik gecerlilik siiresiyle,
sertifika durumlarinda higbir degisiklik olmasa bile yeni bir SiL yayimlar. Sistem 5 dakikada bir kendini yenileyerek
herhangi bir degisiklik durumunda yeni SIL Yayinlar. e-imzaTR, cevrim ici sertifika durum protokolii OCSP destegi
verir. Bu sorguyla, gercek zamanli sertifika durum (gecerli, askida, iptal, stiresi dolmus/bilinmiyor) bilgisi alinabilir.
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4.10.2. Hizmetin Surekliligi

e-imzaTR , Madde 4.10.1."de belirtilen kosullarda SiL ve OCSP hizmetini, kesintisiz olarak haftada 7 giin 24
saat ilkesine gore verir e-imzaTR merkezinde sunulan sertifika hizmetleri, erisilebilirlik ve yeniden devreye alma
amacglari uyarinca her zaman yeterli diizeyde bir altyapi ile idame ettirilir. Hizmetlerde kesintiye yol acan ve e-imzaTR
In kontroliiniin 6tesinde bir durum ortaya ¢iktiginda, e-imzaTR FKM, olayin ardindan en ge¢ 1 saat icinde sertifika
hizmetlerinin yonetimini devreye alir.

4.10.3.  istege Bagli Ozellikler
ilgili degildir.
4.11. Sertifika Sahipliginin Sona Ermesi

Sertifika sahipliginin sona ermesi, sertifikanin siiresinin dolmasi ya da iptal edilmesiyle
gerceklesir.

4.12, imza Olusturma Verisi Saklama ve Yeniden Olusturma

e-imzaTR, imza olusturma verisinin kendisi tarafindan olusturulmasi halinde, bu veriyi hicbir bicimde saklamaz veya
yeniden olusturmaz; yeniden olusturulabilecegi bilgileri elinde tutmaz.

4.12.1. Anahtar Saklama ve Yeniden Olusturma ilke ve Esaslari
ilgili degildir.

4.12.2. Oturum Anahtari Zarflama ve Yeniden Olusturma ilke ve Esaslari
ilgili degildir.

5. TESIS, YONETIM VE i$LETMEYLE ILGILIi KONTROLLER
5.1. Fiziksel Kontroller

5.1.1. Tesis Yeri ve Insaati

“Gliven Merkezi” operasyonel gizliligi saglayabilmek ve verilerin glivenligini saglayabilmek icin gerekli tim tedbirleri
almistir.

“Gliven Merkezi” asagidaki fiziksel kontrolleri igerir.

. Yapi korkuluklarla gevrilmistir.

. Korkuluklar 2.5 metre ylksekligindedir.

. Girisler glivenlik gorevlisinin kontroli altindadir.

. Farkl glivenlik seviyelerinde farkl alanlardan olusur.
5.1.2. Fiziksel Erisim

“e-imzaTR” “Guven Merkezi”ine giris birden cok glivenlik kontroliine tabi tutularak saglanir. “Glven
Merkezi”ine erisim icin 6ncelikle yapiya erisim saglanir. Yapiya erisim saglandiktan sonra ikinci bir kontrolle “Gliven
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Merkezi”ine erisim saglanir. “Glven Merkezi” erisimleri biyometrik kontrolde dahil olmak lzere 3 ayri parametreli
giris sistemi ile kontrol edilir. Guvenilir ekipmanlarin bulundugu silindirik turnike araciligl ile her seferde bir kisi
girecek sekilde gergeklestirilebilir. Bolgeye girisler kayit altina alinir ve 7/24 glivenlik kameralari ile izlenir.

5.1.3. Gug¢ Kaynaklari ve Havalandirma

“e-imzaTR” “Gliven Merkezi” %99.9 siireklilikle hizmet verecek sekilde tasarlanmistir. Glvenli ekipmanlarin
bulundugu alanlar alcak/ytksek gerilime karsi 6zel ekipmanlarla korunmaktadir. Enerji kesintilerinde otomatik olarak
devreye giren jenerator sistemiyle enerji devamliligi saglanir. “Given Merkezi” da bulunan ekipmanlarin iklim
sartlarindan etkilenmemesi igin klima sistemiyle strekli isi ve nem kontroli yapilarak uygun isida tutulur.

51.4. Su Baskinlari

Su baskinina maruz kalma bilgi islem donanimlarinda 6nemli hasara yol acabilir ve dolayisiyla “Glven
Merkezi” tarafindan sunulan hizmeti etkileyebilir. Su baskindan kaynaklanabilecek hasarlari 6nlemek icin asagidaki
Onlemler alinmis.

o Yapi insa asamasindayken 6zel su gegirmez ekipmanlarla insa edilmistir.
o Su baskini durumlarinda yetkili personele bilgi vermek igin yapinin gesitli bolgelerinde su dedektoérleri
bulunmaktadir.

5.1.5. Yangin Onleme ve Yangindan Korunma

Su ile sondiirme sistemi bilgi islem donanimlarinda kalici hasara neden olabilecegi icin sunulan hizmeti
etkileyebilir. Bu sebeple asagidaki yangin énleme sistemleri kullanilmaktadir..

o Yapi igerisinde sigara icilmesi yasaklanmistir.
o Yangin uyari ekipmanlari yapi igerisinde gesitli yerlerde konumlandiriimistir.
o Yangin uyari ekipmanlari enerji kesintilerinden etkilenmez.
o “e-imzaTR” personeli yangin sirasinda yapilacaklarla ilgili egitim almistir.
o “Guven Merkezi” bilgi islem donanimlarina arar vermeyecek FM200 gazl yangin sondiirme sistemi ile
donatilmistir.
5.1.6. Saklama Ortamlari

Veri depolama i¢in asagidaki araclar kullanilabilir.
. Kagit, DVD, USB Bellekler, Harici Harddiskler.

Veri depolama araglarina asagidaki kontroller uygulanir;

. Gizlilik arzeden tim veriler 6zel dizayn edilmis arsiv odasinda saklanir.
. Arsiv odasina erisim biyometrik giris kontrolleri uygulanarak iki katmanli giris kontroliyle saglanir.
. Zorunlu durumlarda medyalar disari sifreli sekilde ¢ikarilabilir.
. Veri depolama araglari arsiv odalarinda kilitli bélimlerde saklanir.
. Tokenlar Glivenli bolgede saklanir.
5.1.7. Atiklarin Atilmasi
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Asagidaki atik kontrol politikalari uygulanir:

. Atiklar cevreye zarar vermeyecek sekilde imha edilir.
o Atiklar haftada en az bir kez bertaraf edilir.
o Gizlilik seviyesindeki atiklarin disari sizmasi 6nlenir.

5.1.8. Tesis DisI Yedekleme

“e-imzaTR” olas! teknik arizalara ve/veya afetlere karsi, “Glven Merkezi” igcinde ve disinda rutin olarak elektronik
kayitlarin yedeklerini alir ve saklar.

5.2. Prosediirel Kontroller
52.1. Guvenilir Roller

Guvenilir rollere sahip bir kisi gérevinin diizglin yapilmamasi halinde giivenlik sorunlarina neden olabilir. Bu
rollerde gorev alacak kisiler secilirken gorevlerini tam anlamiyla yerine getirebilecek ve olusacak sorunlarda dogru
karar verecek kisiler olmalidir. Bu roller “Gliven Merkezi”nin devamliligi igin temel olusturmaktadir. Glvenilir roller
asagidaki gibidir:

o Guven Merkezi Yoneticisi
U Kayit Memuru
o Guvenlik Memuru
. Sistem Operatorleri
. Sistem Yoneticileri
. Sistem Denetgileri
5.2.2. Her Gorev Igin Gereken En Az Kisi Sayisi

Roller olusturulurken kisilerine kotu niyetli olabilecegi distintlerek gerekli gbrev ayrimlari olusturulmustur.
Her bir kullanicinin sisteme erisim vyetkisi sorumluluklarini yerine getirebilecekleri sekilde sinirlandiriimistir.
Kriptogafik araglara, gilivenli bolgelere ve arsive erisim birden ¢ok kullanicinin birlikte erisimiyle saglanir. Kisisel
hatalarin 6niine gecebilmek icin dnemli rollerdeki islemler en az iki kisi ile gergeklestirilir.

ikili kontrol sistemleri asagidakiler icin uygulanir::

. Sertifika ve Kok sertifikalarin bulundugu sistemlere erisim
o Arsive erisim
5.2.3. Her Gorev icin Kimlik Dogrulama

“Glvenli personel” olarak secilen kimseler gerekli kimlik ve biyolojik bilgileri alinarak kendilerine atanan
yetkiler dogrultusunda gilivenlik sistemine kaydedilir. Kritik operasyonel islemler 6ncesinde, islemle ilgili yetki
kontroli ve gorevli tanimlamasi yapilir; yetki kontroli ve tanimlamanin basarili olmasi halinde isleme izin verilir ve
kayit altina alinir.

5.2.4. Gorevlerin Ayrilmasini Gerektiren Roller
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Bazi “NES” sertifika yasam zinciri islemleri, “ESHS” anahtar yonetimi islemleri ve bunlara iliskin kontroller
birden ¢ok “glvenli personel”in katihmiyla ve sorumluluklarin ayristirlmasi prensibiyle gergeklestirilir.
Sorumluluklarin ayristiriimasi prensibi ile bir islemin timinin veya biyik bir kisminin tek bir kisi tarafindan
yapilmasi engellenmisgtir.

Yonetim; sorumluluklarin atanmasi ve gorevlerin ayriligini saglarken, asagidaki hususlari g6z 6niinde bulundurur:

a) Dolandiriciligi dnlemek igin, gizlilik gerektiren faaliyetler, érnegin satin alma siparisinin verilmesi ve mallarin
alindiginin dogrulugunun kanitlanmasi faaliyetleri, ayrilir;

b) Eger gizliligin ihlal edilmesi tehlikesi varsa, faaliyetten sorumlu personel sayisi artirilir;

c) Sistem erisim kontrollerinin yonetilmesi sorumlulugu, giivenlik kontrollerinin zayiflamasina sebep olabilecek diger
sorumluluklardan ayrilir;

d) Sistem kullanici erisim haklari Gzerinde yapilacak tim yaratma, degisiklik, kaldirma istekleri, Gliven Merkezi
Yoneticisi onayladiktan sonra gergeklestirilir ve bu istekler, alinan ve uygulanan kararlar belgelenir. Belgeler ileride
olabilecek bir kontrol icin en az 1 yil saklanir;

e) Sistem erisim haklari, Sistem Yoneticisi tarafindan dizenli araliklarla gbzden gegirilir ve ihtiya¢ duyulmadiginda
kaldirihr. Paylasilan sifrelerin kontroll ve yonetimi icin sorumluluklar atanir;

f) Yiksek risk tasiyan gorevlerde, ek kontroller uygulanir;

Yonetimsel prosedirlerin uygulanmasi denetlenir.

5.3. Personel Kontrolleri
5.3.1. Nitelik, Deneyim ve Guvenlik Gereklilikleri

“e-imzaTR” Personel ise alimlari ikiye ayrilmistir. “Glivenli Personel” istihdami, Genel personel istihdami.
“Glvenli Personel” “NES” Uretimi hazirlanmasi gibi kritik gérevlerde bulunmaktadir. “Givenli Personel” istihdami
sirasinda kisilerin adli sicil kayitlari ve sosyal yasantilarindaki yerleri de dahil olmak tizere siki givenlik kontrollerinden
gectikten sonra mesleki yeterlilik ve deneyim konularinda ibraz edecegi belgelerle birlikte “Glven Merkezi”
yoneticileri tarafindan milakata alinir. Personel adaylari tiim bu denetimlerden gectikten sonra uygun bulunursa
istihdam edilir.

5.3.2. Kisisel Ge¢gmis Kontrol Gereklilikleri
Bakiniz 5.3.1.
5.3.3. Egitim Gereklilikleri

“e-imzaTR” personelleri goreve baslamadan 6nce ESHS hizmetleri, sertifika yasam zinciri hizmetleri, mesleki
sorumluluklar, temel agik anahtar alt yapisi ¢ercevesi, “e-imzaTR” glivenlik prosedirleri ve sertifika politikalari
konularinda gerekli hukuki ve teknik egitimden gegirilirler.

5.3.4. Tekrar Egitimi Sikhgi1 ve Gereklilikleri

“e-imzaTR” Dizenli olarak egitim igeriklerini kontrol eder ve gilincelleme, degisiklik yada uygun goérilmesi
halinde tazeleme egitimleri diizenler.

5.3.5. is Rotasyonu Sikhigi ve Sirasi

ilgili degildir.
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5.3.6. Yetkisiz Islemler icin Yaptirimlar

“e-imzaTR” personelin ya da isbirlik¢ilerin glivenlik prosedirlerinin disinda islem yapmasi veya “e-imzaTR” ve
kullanicilarinin bilgilerini tehlikeye sokacak, zarara ugratacak eylemlerde bulunmasini 6nlemek icin gerekli mantiksal
is ayrimi ve gizlilik sézlesmeleriyle giivence altina almistir. Yetkisiz eylemler veya siireg ihlali fiilleri Elektronik imza
Kanunu, Turk Ceza Kanunu veya ilgili diger kanunlarda belirtilen su¢ tanimlarina dahil olmasi durumunda bu
eylemleri gergeklestirenler hakkinda gerekli yasal islemler yapilir.

5.3.7. Bagimsiz Alt YUklenici Gereklilikleri

“e-imzaTR”, “ESHS” faaliyetlerini ylritmek igcin bagimsiz yikleniciler ile hizmet sdzlesmeleri akdedebilir.
Hizmet s6zlesmeleri “e-imzaTR”nin glivenlik ve isleyis sreglerine uyumlu olacak sekilde diizenlenir.

5.3.8. Personele Saglanan Dokumantasyon

“e-imzaTR” tiim personeline “NESUE”, “NESI” belgelerini ve gorevleriyle ilgili 6zel nitelikli yazilim ve donanim
kullanim kilavuzlarini verir.

5.4. Denetim Kayitlari Alma Prosediirleri
5.4.1. Kaydedilen Olay Tipleri

“e-imzaTR”nin “ESHS” isleyisine ve organizasyonel fonksiyonlarina iliskin asagidaki kayitlar elektronik ve/veya
kagit ortaminda olayin tanimi, gergeklesme tarihi, olayla ilgili kisilere iliskin bilgiler de dahil olmak lzere tutulur.

. Sistemlerin kapatilmasi/acgilmasi;

o “NES” uygulamalarinin kapatilmasi/agiimasi;

. “ESHS” anahtar (veri) yaratma, yedekleme, saklama, kurtarma, arsivieme ve imha etme.;
o “NES” profilleri yada uygulamalarinin degistirilmesi;

o “NES” Uretim politikalarinda yapilan degisiklikler;

o Basarili veya basarisiz sisteme erisim girisimleri.;

. “NES” Uretimi ve iptal edilmesi;

. Sistem arizalari, donanim arizalari ve diger anormallikler

. Fiziksel erisim kayitlari;

. Sistem ayarlarinda yapilan degisiklikler ve bakimlar;

. “e-imzaTR personel degisiklikleri;

. Tutarsizlik ve uzlasma raporlari;

. “NESI” ve “NESUE” tiim versiyonlari;

. Gegerli ve gecerlilik stiresi gecmis anlasmalar

. Bireysel ve kurumsal “NES” basvurulari, basvurularda kullanilan bilgi ve belgeler.

. Bireysel ve kurumsal basvuru s6zlesmeleri, ilgili diger s6zlesme ve belgeler.

. “NES”lerin olusturulmasi, iptali, askiya alinmasi ve yenilenmesiyle ilgili eylem ve bilgiler (eylemlerin zamani
ve eylemleri yapan yetkililer de dahil olmak (zere).

. Musteriler ve is ortaklariyla yapilan s6zlesmeler, 6nemli yazismalar.

. Gegerlilik stiresi sona eren “NES”ler.

. Gegerlilik stiresinin sona ermesinden itibaren "ESHS” kok ve alt kok sertifikasi.

. iptal, askiya alma, askidan kaldirma ile ilgili talep ve talebin dogrulanmasi eylemleri ve ilgili iletisim bilgileri,
“SIL”ler.
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Kayitlar; dogru ve tam olarak siralanmasi, saklanmasi, korunmasi ve cogaltiimasi sartiyla elektronik veya
basili kopya halinde tutulabilir.

5.4.2. Kayitlari isleme Sikhig
Kayit tutma islemi sirekli gerceklesir. Kayitlar ayda bir kere denetlenir. “e-imzaTR” gerekli gdérmesi
durumunda kayit denetleme isleminin periyodunu degistirebilir.

5.4.3. Denetim Kayitlarinin Saklanma Suresi

Denetim kayitlari islendikten sonra veri depolama kapasitesine gore erisilebilir sekilde sistemde tutulur. ilgili
mevzuata gore saklanmasi gereken bilgi ve belgeler ise 20 yil boyunca saklanir.

5.4.4. Denetim Kayitlarinin Korunmasi
Elektronik ve kagit ortamindaki denetim kaydi dosyalarina, yetkisiz kisilerin izlemesine, degisiklikler

yapmasina, silmesine veya baska herhangi bir sekilde erismesine karsi fiziksel ve mantiksal erisim kontrolleri kullanilir
ve bu yolla denetim kaydi dosyalari korunur.

5.4.5. Denetim Kayitlarinin Yedeklenme Prosedurleri
Denetim kayitlari glinliik ve haftalik arsivleme siirecleri dogrultusunda periyodik olarak yedeklenir.
5.4.6. Denetim Bilgisi Toplama Sistemi (i¢ ve Dig)
Basvuru safhasinda, ag ve isletim sistemi seviyesinde, elektronik ortamda gergeklesen islemlerin denetim

verileri otomatik olarak olusturulur ve kaydedilir. Manuel olarak yapilan islemlere iliskin denetim verileri “e-imzaTR”
personelince manuel olarak kaydedilir.

5.4.7. Olay! Yaratan Kisiyi Bilgilendirme

Denetim bilgisi toplama sistemi bir olay kaydettigi zaman, olaya sebep olan birey, kurum veya gorevliye
ihbarda bulunmaya gerek yoktur. Ancak olayin niteligine ve dGnem derecesine gore sistem ilgiliye ihbarda bulunabilir.

5.4.8. Zarar Gorebilirlik Degerlendirmesi

Denetim kayitlarinin rutin olarak gozden gecirilmesi sonucunda sistemdeki ve siireclerdeki glivenlik agiklari
tespit edilerek gerekli olan dnlemler alinir.

5.5. Kayitlarin Arsivlenmesi

5.5.1. Arsivlenen Kayit Tipleri
Bakiniz 5.4.1
5.5.2. Arsivlerin Saklanma Suresi

“Yonetmelik” ve ilgili mevzuat hikimleri dogrultusunda 5.4.1'de belirtilen kayitlar en az 20 yil siireyle saklanir.
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5.5.3. Arsivlerin Korunmasi

Elektronik olarak arsivlenmis veriler, uygun fiziksel ve mantiksal erisim kontrolleri kullanilarak, yetkisiz
izleme, degistirme, silme veya baska herhangi bir sekilde erisime karsi korunur.
Manuel olarak girilen kagit ortamindaki bilgiler ise sadece yetkililerin erisebildigi fiziksel korumali alanlarda saklanir.

5.5.4. Arsivlerin Yedeklenme Prosedurleri

“e-imzaTR” gerekli gordigu bilgi ve belgelerin yedeklerini, orijinalleriyle ayni glivenlik seviyesinde olmak sartiyla
“Guven Merkezi” icinde ve/veya disinda tutabilir.

5.5.5. Kayitlarin Zaman Damgasi Altina Alinmasi Gereklilikleri

NES’ler, Sil’ler, diger iptal veri tabani girdileri ve “e-imzaTR” tarafindan gerekli gériilen diger bilgi ve belgeler
tarih bilgisi icerir ; kullanilan tarih bilgisi zamani UTC ile senkronize edilir.

5.5.6. Arsiv Toplama Sistemi

Arsivler “e-imzaTR” yonetim sistemleri kullanilarak elektronik ortamda veya yetkili kisilerin sorumlulugunda
manuel olarak toplanir.

5.5.7. Arsiv Bilgisinin Edinilmesi ve Dogrulanmasi Prosedurleri

“NESUE”, “NESI” dokiimanlari ile son kullanici sdzlesme 6rnekleri web sitesinin ilgili bélimiinde
yayinlanmaktadir (http://www.e-imzatr.com/bilgi-bankasi). Gizli belgelere ise sadece “glivenli personel” ve Bilgi
Teknolojileri ve iletisim Kurumu yetkilileri erisebilecektir. “NES” bagvurulari ve “NES” sahiplerinin kimlik bilgilerine ise
sadece kendisiyle ilgisi olmak sart ve kosuluyla kurumsal basvuru yetkilileri, “glivenli personel”, kayit islemlerinden
sorumlu yetkililer ve Bilgi Teknolojileri ve iletisim Kurumu yetkilileri erisebilecektir.

Arsivde bulunan belgeler saklanma siiresi boyunca okunabilir bir formatta tutulacaktir.

5.6. Anahtar Degisimi

“e-imzaTR” “ESHS” imza olusturma ve dogrulama verilerinin gecerlilik streleri, ilgili mevzuatta belirtildigi
Uzere, en fazla 10 yil olacaktir. Gerekli gortilen durumlarda giivenlik sebebiyle ve “ESHS” imza olusturma verisinin
gecerlilik siiresinin dolmasindan 6nce “ESHS” imza olusturma verisi yenilenir. Bu durumda eski anahtarlar (imza
olusturma ve dogrulama verileri) gecerlilik stiresinin sonuna kadar kullanilabilir durumda saklanir. “ESHS”nin imza
olusturma verisinin degisiminden itibaren yeni olusturulacak olan “NES”ler yeni imza olusturma verisiyle imzalanir.
Ancak eskiden olusturulmus olan “NES”lerin dogrulanabilmesi i¢in eski imza dogrulama verisinin icinde bulundugu
eski “e-imzaTR” “ESHS” kok sertifikasi ve alt kok sertifikasinin erisilebilirligi saglanir. "e-imzaTR" teblig ve
yonetmelikler aksini belirtmedigi takdirde 7 yilda bir anahtar degisimi gerceklestirir.

5.7. Glivenligin Yitirilmesi ve Felaket Kurtarma
5.7.1. Guvenlik Kaybina Neden Olabilecek Olaylar
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“e-imzaTR” “ESHS” islemlerinin glivenilirligini ya da sirekliligini tehlikeye atacak bir durum gelistiginde ilgili
prosedirler dogrultusunda sistemin glivenligini ve surekliligini saglayarak gerekli durumlarda ilgili kullanici ve
kurumlara bilgilendirme yapar.

5.7.2. Bilgisayar Kaynaklari, Yazilim ve/veya Verilerin Bozulmus Olmasi

“Glven Merkezi”"nde bulunan donanim, yazilm ve gerekli verilerin bozulmasi halinde 6ncelikle yedek
donanim ve yazim faaliyete gecirilir. “is Siirekliligi Yonetimi ve Felaketten Kurtarma Prosediiri" dogrultusunda
kaybolan verilerin yedekleri isleme konulur ve/veya yeniden olusturulur. Kurtarilamayan veriler sebebiyle sertifika
yonetim siireclerinde geri donlilemez arizalar meydana gelmesi halinde, arizadan etkilenen sertifikalar derhal iptal
edilir ve ilgili taraflara bilgi verilir.

5.7.3. imza Olusturma Verilerinin Glivenliginin Yitiriimesi

“e-imzaTR” imza olusturma verilerinin glvenliginin ve glvenilirliginin yitirilmesi durumunda, “e-imzaTR"”
afet yonetim prosediirleri ve is stirekliligi planlari uyarinca, ilgili sertifikalar iptal edilir ve Madde 5.6 uyarinca yeni
imza olusturma verisi olusturularak devreye alinir. iptal edilen sertifikalarin yerine prosediirler geregi yeni sertifikalar
Uretilir ve bu durumdan etkilenebilecek olan biitlin sertifika sahipleri ile tG¢linci kisiler ivedilikle bilgilendirilir.

5.7.4. is Sirekliligi Yetenekleri ve Felaket Kurtarma

“e-imzaTR” merkezi disinda felaket kurtarma merkezi (FKM) tesis etmistir. Afet sonrasinda is sirekliligini
temin etmek lzere “e-imzaTR” merkezinde bulunan veriler yedeklenir.

“e-imzaTR” isleyisini engelleyecek nitelikte olaylarin ya da glivenlik sorunlarinin olusmasi durumunda, “e-
imzaTR” s surekliligi proseddri ve plani uyarinca duruma midahale edilir.

5.7.5. e-imzaTR’nin Faaliyetinin Son Bulmasi

“e-imzaTR”'nin faaliyetlerinin son bulmasi halinde, Kanun ve Yonetmelik geregi bu durumu en az 3 ay 6nce
Kuruma bildirir ve kamuoyuna duyurur. “e-imzaTR” , isletmenin durdurulmasi prosediri uyarinca, mevcut
sertifikalarla ilgili tiim bilgi, belge ve kayitlari, Kanun geregi bir ay icinde baska bir ESHS’ye devreder. Kurum, uygun
gormesi halinde, bir ayr gegmemek Uzere ek silire verebilir. Eger devir islemi belirtilen sireler icinde
tamamlanamazsa, “e-imzaTR”  ilgili sertifikalari iptal eder ve tiim ilgili taraflari bu durumdan haberdar eder. Bu
durumda, “e-imzaTR” son SiL kaydini olusturduktan sonra kendi imza olusturma verisi ile yedeklerini imha eder.

6. TEKNIK GUVENLIK KONTROLLERI
6.1. Anahtar Cifti Uretimi ve Kurulumu
6.1.1. Anahtar Cifti Uretimi

“ESHS” imza olusturma ve dogrulama verileri olusturma islemi, olusturulan veriler igin giivenligi ve gerekli
sifreleme gliciini temin eden glivenilir sistemler kullanilarak, dnceden secilmis birden fazla egitimli “glivenli
personel” ve ilgili gbrevliler tarafindan yerine getirilir. “e-imzaTR” kok sertifikasi i¢in, imza olusturma ve dogrulama
verileri olusturmada kullanilan sifreleme modiilleri FIPS 140-2 Seviye 3 sartlarini karsilar. “e-imzaTR” kok
sertifikasinin imza olusturma ve dogrulama verileri “Teblig”de belirtilen algoritmalara ve standartlara uygun olarak
olusturulur; anahtar olusturma islemi sirasinda yapilan faaliyetler kaydedilir, tarih atilarak imzalanir. Bu kayitlar
denetim ve izleme amaciyla saklanir. imza olusturma verisi “ESHS”nin giivenli elektronik imza olusturma aracinda
olusturulur ve buradan yedekleme amaci disinda gikarilamaz. imza olusturma verisinin giivenli olarak saklanmasi igin
gerekli fiziksel ve teknik glivenlik 6nlemleri alinir.
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6.1.2. imza Olusturma Verisinin Sertifika Sahibine Ulastiriimasi

imza olusturma verileri “NES” sahiplerine “NES” ile birlikte giivenli elektronik imza olusturma araci igerisinde imza
karsihiginda yada kargo ile iletilir.

6.1.3. Imza Dogrulama Verisinin ESHS'ye Ulastiriimasi

imza dogrulama verileri giivenli aktarim protokolleri kullanilarak “e-imzaTR” veri tabanina kaydedilir.

6.1.4. e-imzaTR imza Dogrulama Verilerinin Uglincl Kisilere Ulastiriimasi

“e-imzaTR” “ESHS” sertifikalari (kok ve alt kok sertifikalar) http://www.e-imzatr.com adresinde
yayinlanmaktadir. Bu sertifikalara ait SHA-1 6zeti Tirkiye’de yayimlanan en yiksek tirajh t¢ ulusal gazetede
kamuoyuna duyurulur. Ayrica “e-imzaTR” imza dogrulama verisi ve “e-imzaTR” kok sertifikasi, “e-imzaTR” tarafindan
saglanabilecek olan glivenli elektronik imza dogrulama aracinda yukli olarak bu aracin sahiplerinin kullanimina
sunulabilecektir.

6.1.5. Anahtar Uzunluklari

“e-imzaTR” “ESHS” imza olusturma ve dogrulama verileri, 2048 bit RSA blylkligindedir. “NES”ler ise en az 2048 bit
RSA biyuklGginde imza olusturma ve dogrulama verileri kullanilarak yaratilir

6.1.6. Anahtar Uretimi ve Kalite Kontroli

“e-imzaTR” “NES” anahtarlarini tebligin belirttigi standarlara uygun olarak “Gliven Merkezi”nde olusturur.

6.1.7. Anahtar Kullanim Amaclari

“NES” imza olusturma ve dogrulama verileri sadece elektronik imza olusturma ve dogrulama amaciyla
kullanilir. “e-imzaTR” kék sertifikasi imza olusturma ve dogrulama verileri ise “NES” imzalama, “SiL” imzalama,
“CSDP” sertifikasl imzalama, zaman damgasi sertifikasi imzalama, sertifika iptal durum kaydi imzalama amaglariyla
kullanilabilirler. Anahtarlarin kullanim amaglari, sertifikalarin anahtar kullanim alanlarinda belirtilir.

6.2. Imza Olusturma Verisinin Korunmasi ve Kriptografik Modiilii
Muhendislik Kontrolleri
6.2.1. Kriptografik Modul Standartlari ve Kontroller

"e-imzaTR'ye ait anahtar cifti Giretimi ile sertifika ve SiL imzalama islemleri, Teblig’le belirlenen standartlarla
uyumlu, giivenli kriptografik donanim modiillerinde gergeklestirilir. Satin alma sonrasi donanim giivenlik moduliiniin
ilk kullanimindan 6nce, sevkiyat ve depolama sirasinda cihazlarin zarar gérmediginden emin olmak icin kontroller
uygulanir. Cihazlarin kabuli sirasinda fabrika paketlemesi ve giivenlik mihrleri kontrol edilir ve cihazlar fiziksel ve
teknik bakimdan gilivenligi saglanmis alanlarda saklanir ve kullanilir. Cihazlarin tim kullanim émidrleri boyunca,
cihazlar islevsellikleriyle ilgili siirekli kontrol altinda tutulur ve herhangi bir glvenlik ihlali durumu bilgi glivenligi ihlal
olayr prosediirii uyarinca yonetilir. NES sahiplerinin imza olusturma verileri "e-imzaTR" tarafinda Uretildiginde,
Teblig’le belirlenen standartlarda glvenlik diizeyine sahip akilli kartlara, akilli cubuklara ve benzeri giivenli elektronik
imza olusturma araclarina yuklenir. Guvenli elektronik imza olusturma araglarindaki imza olusturma verilerinin
disariya cikarilmasi, degistirilmesi veya kopyalanmasi engellenmistir. Sertifika basvuru sahibinin kendi tarafinda
anahtar (retimi yapmasi durumunda, yine Teblig’de tanimli glivenlik diizeyine sahip bir ara¢ kullaniimalidir.
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6.2.2. iImza Olusturma Verisinin Cok Kullanicili Kontrol(

“e-imzaTR” “ESHS” imza olusturma ve dogrulama verilerine erisim ancak birden cok yetkili “Glvenli
Personel”in gerekli glivenlik ve tanimlama proseddrlerini yerine getirmesi halinde gergeklesmektedir.

6.2.3. imza Olusturma Verisinin Saklanmasi

“e-imzaTR” “NES” sahiplerine ait imza olusturma verilerinin kopyalarini saklamaz.

6.2.4. Imza Olusturma Verisinin Yedeklenmesi

“e-imzaTR” “NES” sahiplerine ait imza olusturma verilerinin yedeklerini almaz. “e-imzaTR” “ESHS” imza
olusturma ve dogrulama verilerini yedekleme islemi birden ¢ok yetkili “Glvenli Personel” ile anahtar téreni sirasinda
kriptografik kartlara yiklenerek farkl lokasyonlardaki kasalarda saklanir.

6.2.5. imza Olusturma Verisinin Arsivienmesi

“e-imzaTR” “ESHS” kok sertifikalarina ait imza olusturma verileri arsivienmez, imza dogrulama verileri ve kok
sertifikalar ise ileride ¢ikmasi muhtemel uyusmazliklarda kullanilmak Gzere 20 yil streyle saklanir. “e-imzaTR”, “NES”
sahiplerinin imza olusturma verilerini arsiviemez.

6.2.6. imza Olusturma Verisinin Kriptografik Modil Transferi

“e-imzaTR”, “ESHS” kok sertifikalarinin imza olusturma ve dogrulama verilerini, “ESHS”ye ait olan glvenli
elektronik imza olusturma araci icerisinde (kriptografik moddl) olusturur. “ESHS” imza olusturma verisi yedekleme
amaci disinda kesinlikle “ESHS” giivenli elektronik imza olusturma aracindan gikarilamaz. Yedekleme amaciyla imza
olusturma verisinin bagka bir kriptografik modiile transferi gerekli teknik ve fiziksel glivenlik dnlemleri altinda sadece
birden ¢ok yetkili “Glivenli Personel” tarafindan gercgeklestirilebilir.

“NES” sahiplerine ait imza olusturma verileri glivenli elektronik imza olusturma araglarinda olusturulur ve
olusturulduklari giivenli elektronik imza olusturma araci disarisina kesinlikle ¢ikarilamaz.

6.2.7. imza Olusturma Verisinin Kriptografik Modiilde Saklanmasi

Bkz. “NESI” 6.2.6

6.2.8. Gizli Anahtarin Aktive Edilme Yontemi

“e-imzaTR” “ESHS” kok sertifikalari imza olusturma verilerinin aktivasyonu gerekli teknik ve fiziksel glivenlik
onlemleri altinda sadece birden ¢ok yetkili “Glvenli Personel” tarafindan gergeklestirilebilir. “NES” sahiplerine ait
imza olusturma verisinin aktivasyonu glivenli elektronik imza olusturma aracina erisim verisinin girilmesiyle saglanir.

6.2.9. Gizli Anahtarin Deaktive Edilme Yontemi

“ESHS” imza olusturma verilerinin pasif hale getirilmesi islemi cihazlar aktif durumdayken en az iki yetkili “Glvenilir
Personel” tarafindan gergeklestirilir.

6.2.10. Gizli Anahtari Yok Etme Metodu
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“e-imzaTR” ye ait imza olugturma ve dogrulama verileri yagsam 6mdirleri doldurduktan sonra kayit altina alinarak
yetkili personel tarafindan imha edilebilir.

6.2.11. Kriptografik Modul Degerlendirmesi

“e-imzaTR” “ESHS” glivenli elektronik imza olusturma araglari ve “NES” sahiplerine saglanan giivenli elektronik imza
olusturma araclari “Teblig”de belirtilen standartlara uygundur.

6.3. Anahtar Cifti Yonetimiyle ilgili Diger Konular
6.3.1. Imza Dogrulama Verilerinin Argivlienmesi

“e-imzaTR” “ESHS” kok sertifikalari, “NES”ler ve bunlara bagli imza dogrulama verileri en az 20 yil boyunca saklanir.

6.3.2. Sertifikanin islevsel Sureleri ve Anahtar Cifti Kullanim Siireleri

“e-imzaTR” kok sertifikalarinin gecerlilik streleri 10 yih asmaz. “NES” kullanicilarinin sertifika sureleri
sozlesmelerinde belirtildigi sire kadardir ancak imza dogrulama verileri sertifika gecerlilik slresinden sonra
kullanilmaya devam edilebilir.

6.4. Erisim Sifreleri
6.4.1. Erigim Sifrelerinin Olusturulmasi ve Kurulumu

“ESHS” imza olusturma ve dogrulama verileri kriptografik verilerde saklanir ve en az iki yetkili “Glivenilir

Personel” tarafindan kriptografik akilli kartlar ve sifreler araciligiyla aktive edilebilir.

Kullanicilarin pin kodlari kurulum esnasinda sistem tarafindan rastgele olusturulur ve sifreli bir sekilde
saklanir. Aktivasyon islemi sirasindan kullanici pin kodunu degistirir ve bu kod “e-imzaTR tarafindan saklanmaz.

6.4.2. Erisim Sifrelerinin Korunmasi

Erisim verilerinin “NES” sahiplerine ve “Glvenli Personel’e iletilmesinden sonra, verilerin gizliliginin ve
glvenliliginin korunmasiyla ilgili sorumluluk “NES” sahiplerine ve “Gilivenli Personel”e aittir

6.4.3. Erisim Sifreleriyle ilgili Diger Konular
ilgili degildir.

6.5. Bilgisayar Givenlik Kontrolleri
6.5.1. Bilgisayar Guvenligi Teknik Gereklilikleri

“e-imzaTR” tarafindan yiritllen sertifika is stiregleri kapsaminda, tim bilgi sistemlerine erisim ve bu
sistemlerin isletilmesi icin asagida yer alan giivenlik kontrolleri uygulanmaktadir:
e Bilgisayar sistemlerinde glvenilir ve sertifikali donanim ve yazilim Grtnleri kullanilmaktadir.
e Bilgisayar sistemleri yetkisiz erisime ve giivenlik agiklarina karsi korunmustur. Penetrasyon ve istemsiz erisim
kontrolleri kurulmus ve ilgili testlerle kontrollerin glincelligi ve sirekliligi saglanmstir.
e Bilgisayar sistemleri, virtslere, koti niyetli ve yetkisiz yazilimlara karsi korunmaktadir.
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e Bilgisayar sistemleri ag glivenligi saldirilarina karsi korunmaktadir.

e Bilgisayar sistemlerine erisim haklari ve kimlik dogrulama, “e-imzaTR” personeline verilen sifrelerle
saglanmaktadir.

e Bilgisayarlara erisim haklari, yetkili personele tanimlanan rollerle sinirlanmistir.

e Ozellikle, sertifika kaydi, Uretimi, askiya alma, iptali gibi sertifika hizmetlerine 6zgii tim islemler veri
tabaninda kaydedilir. Veri tabanina yetkisiz erisimi ve istenmeden yapilan degisiklikleri 6nlemek igin kimlik
dogrulamanin farkl erisim seviyelerinde cesitli fiziksel ve elektronik dnlemler alinir. Veri tabani seviyesindeki
mantiksal tutarlihk, aksi halde geri dénisii olmayan sonuglar dogurabilecek iptal durumu degisikliklerini
onlemek icin ilave bir glivenlik katmani olusturur.

e  Bilgisayar sistemini olusturan birimler arasindaki veri iletisimi glivenli olarak yapiimaktadir.

e islem kayitlari siirekli olarak tutuldugu icin bilgisayar sistemlerinde olusabilecek sorunlar kisa zamanda ve
dogru bicimde belirlenebilmektedir.

6.5.2. Bilgisayar Guvenliginin Derecelendirilmesi
ilgili degildir.

6.6. Yasam Dongiisu Teknik Kontrolleri
6.6.1. Sistem Gelistirme Kontrolleri

“e-imzaTR” sertifika yasam zinciri sistem gelistirme kontrolleri “e-imzaTR” kalite yonetimi prosediirleri ve TS
ISO/IEC 27001 denetimleri sonucunda ortaya ¢ikan risk azaltma metodlari uyarinca gergeklestirilir.

6.6.2. Guvenlik Yonetimi Kontrolleri
TS ISO/IEC 27001 standardina uyumlu sekilde denetimler gergeklestirilir. Degisiklik yapiimasi gerektiginde

oncelikle ihtiya¢ belirlenir. Belirlenen ihtiyac yazili sekilde yoneticilere iletilir. Yoneticilerden onay geldiginde
yapilacak degisiklik kayit altina alinarak gergeklestirilir.

6.6.3. Yasam Dongusu Guvenlik Kontrolleri
ilgili degildir.
6.7. Ag Gilivenlik Kontrolleri

“KB” ve “Guven Merkezi” arasindaki baglantilar da saldirilara karsi gerekli givenlik onlemleri alinmistir.
Kullanilan ekipmanlar “ESHS” hizmetleri disinda gelecek tiim sorgu ve istekleri reddeder.

6.8. Zaman Damgasi

Zaman Damgasi ile ilgili baglantilar da saldirilara karsi gerekli glivenlik 6nlemleri alinmistir. Kullanilan
ekipmanlar “ESHS” hizmetleri disinda gelecek tiim sorgu ve istekleri reddeder.

7. SERTIFIKA, SERTIFIKA IPTAL LISTESI (SiL) VE CSDP(OCSP) PROFILLERI
7.1. Sertifika Profili

7.1.1. Surum Numaralari

“NES”ler X.509 v3 standartlarina uygun olarak hazirlanir.
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7.1.2. Sertifika Uzantilari

“e-imzaTR” tarafindan olusturulan “NES”ler ve “SiL”ler en yaygin kullanilan uygulamalarla calisabilecek
sekilde RFC 3280, X.509 v3 standardina uygun olarak hazirlanmistir.

7.1.3. Algoritma Nesne Tanimlayicilari

“e-imzaTR” sertifikalari asagidaki algoritmayi kullanarak imzalar.
sha256WithRSAEncryption algorithm (1.2.840.113549.1.1.11).

Algoritma tanimlayicisi rsaEncryption olacaktir.
(OID: =1.2.840.113549.1.1.1).

7.1.4. isim Bigimleri

“NES” icerisindeki bilgi alanlari X.500 standardina gore hazirlanacaktir.

7.1.5. isim Kisitlari

“e-imzaTR” tarafindan Uretilen sertifikalarda anonim veya takma adlar kullaniimaz.
“e-imzaTR” nitelikli elektronik sertifikalarindaki isimlerde ayirt edici 6zellik olarak T.C. kimlik
numarasi kullanihr.

7.1.6. Sertifika ilkeleri Nesne Tanimlayicisi

“e-imzaTR" tarafindan uretilen sertifikalarin “sertifika ilkeleri” uzantisinda, sertifikanin cesidine gére bu NESI
dokimani Madde 1.2.’de belirtilen ilgili sertifika ilkeleri nesne tanimlayici numarasi (OID) kullanilir.

7.1.7. ilke Kisitlari Uzantisinin Kullanimi

“e-imzaTR" alt kok sertifikalarinda ihtiyaca gore ilke kisitlari uzantisi kullanabilir.

7.1.8. lke Niteleyicilerinin Yazimi

“e-imzaTR" tarafindan Uretilen sertifikalarin “sertifika ilkeleri” uzantisinda, ilke niteleyicisi olarak NESUE
dokiimanina erisim bilgisi URL olarak verilmistir.

7.1.9. Kritik Sertifika Ilkeleri Uzantisinin islenme Semantigi
ilgili degildir.
7.2. SIL Profili
“e-imzaTR” tarafindan yayimlanan Sil’lerde temel olarak“e-imzaTR” elektronik imzasiyla birlikte yayimlayici

bilgileri, SiL’in yayimlanma tarihi, bir sonraki Sil’in yayimlanma tarihi ve iptal edilen sertifikalarin seri numarasi ile
iptal tarih ve zamani yer alir. “e-imzaTR” tarafindan yayimlanan Sil’ler Bilgi Teknolojileri ve Telekomiinikasyon
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Kurumu tarafindan yayimlanan “Nitelikli Elektronik Sertifika, SIL ve OCSP istek/Cevap Mesajlari Profilleri”
dokiimanina uygundur.

7.2.1. Surim Numarasi

“e-imzaTR” ITU X.509 v2 standartlarinda “SiL”ler {retir.

7.2.2. SIL ve SIL Giris Uzantilari

“e-imzaTR” tarafindan yayimlanan Sil’lerde, RFC 5280 tarafindan tanimlanan uzantilar kullanilir.
7.3. CSDP(OCSP) Profili

“e-imzaTR” gergek zamanli bir sertifika durum sorgusu olan CSDP(OCSP) destegini kesintisiz olarak saglar. Bu
hizmetle, uygun sertifika durum sorgulari alindiginda, sorguda talep edilen sertifikalarin durumu ve protokol geregi
gereken diger ek bilgiler sorgu cevabi olarak talep sahibine dondurullr. “e-imzaTR” tarafindan verilen CSDP(OCSP)
cevap mesajlari, Bilgi Teknolojileri ve Telekomiinikasyon Kurumu tarafindan yayimlanan “Nitelikli Elektronik Sertifika,
SiL ve OCSP istek/Cevap Mesajlari Profilleri” dokiimanina uygundur.

7.3.1. Surum Numarasi

“e-imzaTR” tarafindan verilen CSDP(OCSP) hizmeti, “IETF RFC 2560 Internet X.509 Public Key Infrastructure
Online Certificate Status Protocol - OCSP” dokiimani uyarinca v1 protokol stirimunt destekler.

7.3.2. OCSP Uzantilan

“e-imzaTR” tarafindan verilen OCSP hizmeti iceriginde, RFC 2560 tarafindan tanimlanan uzantilar kullanihr.
Ancak, temel OCSP bilgileri disindaki tlim uzantilarin kullaniimasi zorunlu degildir.

8. UYGUNLUK DENETIMi VE DIGER DEGERLENDIRMELER
8.1. Denetim Sikligi ve Durumlari

Bilgi Teknolojileri ve iletisim Kurumu tarafindan yapilan denetimlerin sikhgi, Kurum yetkililerinin inisiyatifinde
olmakla beraber, en az iki yilda bir yapilacaktir.

TS ISO/IEC 27001 sertifikasina bagl uyumluluk denetimleri her yil yapilacaktir.
8.2. Denetginin Kimligi ve Ozellikleri
Bilgi Teknolojileri ve iletisim Kurumu Yesilirmak Sokak No:16 06430
Demirtepe/Ankara
Tel: 03122947200
Fax: 0312294 71 45
8.3. Denetginin ESHSyle iligkisi

Tarafsiz ve bagimsiz bir degerlendirme saglamak icin denetgiler ve denetleme yapan kurumla mali, hukuki ve
baska bir iliski icerisinde bulunulmaz.

“e-imzaTR” i¢c denetimleri yetkili “e-imzaTR” “Glvenli personel” tarafindan yapilacaktir.

E-iMZA BiLGi GUVENLIGi HIZMETLERI A.S.



e-imzatr

Almas! kolay. Kullanmasi kolay.

8.4. Denetimde Kapsanan Basliklar
Bilgi Teknolojileri ve iletisim Kurumu tarafindan yapilan denetimlerde “NESI” de belirtilen ézelliklere uygun

hizmet verildiginin kontroll gerceklestirilir.

TS ISO/IEC 27001 sertifikasina iliskin denetimlerde “e-imzaTR” “Glven Merkezi” operasyonlari ve “ESHS” isleyisine
iliskin stirecler denetlenir.

8.5. Eksiklik Durumunda Yapilacaklar
Yonetmelik geregi Kurum tarafindan yapilan denetimler sirasinda, “e-imzaTR”’nin faaliyet ve isleyisini
olumsuz yonde etkileyebilecek derecede 6nemli konularin belirlenmesi durumunda, ilgili mevzuatta 6ngoriilen
yaptirim ve cezalar uygulanir.

8.6. Sonuglarin Bildirilmesi

Denetlemelerde alinan kararlar ve ilgili durumlar “e-imzaTR” tarafindan uygun goruldigu sekilde taraflara
bildirilebilir.

9. DIGER IS KONULARI VE YASAL KONULAR
9.1. Ucretler

9.1.1. Sertifika Uretim ve Yenileme Ucretleri

Sertifika olusturma ve yenileme licretleri www.e-imzatr.com adresinden giincel bir sekilde 6grenilebilecektir.

9.1.2. Sertifika Erigim Ucretleri

“e-imzaTR” “NES” erisim hizmetleri icin Ulcret talep etmez.

9.1.3. iptal veya Durum Bilgisi Erisim Ucretleri

“e-imzaTR” “NES”lerine iliskin iptal ve durum bilgileri “SiL”ler ve “CSDP” araciligiyla ilgililere duyurulur. “e-
imzaTR” “SiL”ler ve “CSDP” erisim icin herhangi bir licret talep etmez.

9.1.4. Diger Hizmetlerin Ucretleri

“e-imzaTR” kamuya acik yayinladigi belgeler icin lcret talep etmez. Diger hizmetlerle ilgili fiyat bilgisi
www.e-imzatr.com adresinde belirtilmistir.

9.1.5. Bedel iadesi

“e-imzaTR” ye yapilan “NES” basvurularinda Ucret pesin olarak tehsil edilir. Yapilan incelemeler sonucu “e-
imzaTR” basvuru yapan kisi/kurum icin “NES” olusturulmasinda bir sakinca tespit eder ise 5(bes) isgiinu icerisinde
Ucreti iade eder. Yapilan basvuru sonunda eksik evrak oldugu tespit edilirse “e-imzaTR” basvuru sahibi kisi/kurumu
bilgilendirir. Bilgilendirme sonucu eksik evraklar belirtilen siireler icerisinde tamamlanmazsa “e-imzaTR” tarafindan
yapilan harcalamalar mahsup edilerek kalan tutar basvuru sahibine iade edilir. Sertifika Kullanicisi” “NES Paketi”ni
teslim aldiktan sonra paket icerisinde yer alan ekipmanlarin eksiksiz ve ¢alisir durumda oldugunu ivedilikle kontrol
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edecektir. “Sertifika Kullanicisi”nin, “NES Paketi” icerisinde almis oldugu ekipmanlarin eksik ve ayipli oldugunu tespit
etmesi durumunda 7 (yedi) isglinl icerisinde "ESHS"yi cagri merkezinden arayarak haberdar edecektir.Eksik yada
ayiph Grin bildirimlerinde "ESHS" bu ¢agriyi aldiktan sonra ivedilikle herhangi bir masraf talep etmeden gerekli olan
degisiklik islemlerini yapacaktir.”e-imzaTR” kullanici hatalarindan kaynaklanacak sorunlardan sorumlu olmadigi gibi
bu durumlarla ilgili problemlerin ¢o6ziimu icin "ESHS"nin “Sertifika Kullanicisi”na veya “Kurumsal Basvuru Sahibi”"ne
ayrica Ucret tahakkuk ettirme hakki sakhdir. “Sertifika Kullanicisi”’nin sertifikasini iptal ettirmesi, erisim verisini veya
glvenli elektronik imza aracini kaybetmesi halinde kendisine yeniden “NES” veya “NES”le birlikte glivenli elektronik
imza araci saglanacak olursa, bunlarin icreti tahakkuk edilir. “NES”in gegerlilik sliresinin bitiminden 6nce “Sertifika
Kullanicisi” “NES” iptal eder veya iptal ettikten sonra yeni “NES” basvurusunda bulunursa, “NES”in iptal edildigi
andan gegerlilik sliresinin sonuna kadar olan kismin Ucreti mahsup veya geri iade edilmez. "e-imzaTR" Sertifika
olusturma verilerinin agiga ¢ikmasi ya da "e-imzaTR" den kaynakl sorunlar sebebiyle son kullanici sertifikalarinin
glvenligi tehlikeye diser ise "e-imzaTR" son kullanici sertifikalarini ticret talep etmeden yeniler.

9.2. Finansal Sorumluluk
9.2.1. Sigorta Kapsami

Ulusal veya uluslararasi diizeyde nitelikli elektronik sertifika, zaman damgasi ve elektronik imzalarla ilgili
hizmetleri saglayan sigortalinin elektronik imza kanunundan dogan ylkumlillklerini yerine getirmemesi sonucu
olusan, nitelikli elektronik sertifika sahibi kisi veya kuruluslarin ve Uglincli sahislarin ugrayacagi zararlara iliskin
sorumluluklar

9.2.2. Diger Varliklar
ilgili degildir.
9.2.3. Son Kullanicilar igin Sigorta veya Garanti Kapsami

"e-imzaTR" kullanicilari son kullanicilarin hatalarindan kaynaklanmayan durumlarda olay basina 10.000 TL
garanti kapsamina alinmaktadir

9.3. i Bilgisinin Gizliligi
9.3.1. Gizli Bilginin Kapsami

“ESHS”nin teknik ve operasyonel anlamda islemlerine iliskin bilgi glivenligi kapsaminda gizli sayilan tim bilgi
ve belgeler, “ESHS"nin ticari faaliyetlerine iliskin her tirli gizli bilgi ve belge, “ESHS” kok ve alt kok sertifikalari imza
olusturma verileri, islem kayitlari, “NES” sahiplerinin “Kanun” kapsaminda “kisisel veri” sayilan bilgileri, denetim ve
degerlendirme kayitlari, “Glven Merkezi” ile ilgili her tirlG gizli bilgi ve belge, donanim ve yazilimla ilgili teknik
glvenlik bilgileri gizli bilgi kapsamindadir.

9.3.2. Gizlilik Kapsami Disindaki Bilgi

“NESUE”, “NESI”, kullanici sodzlesmeleri, bilgi deposunda bulunan bilgiler, “NES” sahibinin rizasi
dogrultusunda kamuya acgik bir dizinde “e-imzaTR” tarafindan yayinlanan “NES”ler, “e-imzaTR” kdok ve alt kok
sertifikalari, “SiL”ler gizli bilgi kapsaminda sayilmazlar..

9.3.3. Gizli Bilginin Korunmasi Sorumlulugu

Elektronik imza Kanunu’nun 12. maddesine gére “ESHS”;
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e “NES” talep eden kisiden, elektronik sertifika vermek icin gerekli bilgiler hari¢ bilgi talep edemez ve bu
bilgileri kisinin rizasi disinda elde edemez,

e “NES” sahibinin izni olmaksizin sertifikayi Gglinci kisilerin ulasabilecegi ortamlarda bulunduramaz,

e “NES” talep eden kisinin yazili rizasi olmaksizin Gglincli kisilerin kisisel verileri elde etmesini engeller. Bu
bilgileri “NES” sahibinin onayi olmaksizin ti¢linci kisilere iletemez ve baska amaclarla kullanamaz,

9.4. Kigisel Bilgilerin Gizliligi/Ozelligi
9.4.1. Gizlilik Plani

“e-imzaTR” “Kanun” kapsamindaki yliktumltllkleri dogrultusunda “NES” sahiplerinin kisisel bilgilerini korur.

9.4.2. Ozel Olarak Degerlendirilecek Bilgi

“NES” sahibinden “NES” basvurusu sirasinda alinan ve “NES” iceriginde ve “SiL”lerde yer almayan bilgiler 6zel
bilgilerdir.

9.4.3. Ozel Sayilmayacak Bilgi

“NES”te ve “SiL”lerde herkesin erisimine acik bir sekilde yayinlanan bilgiler 6zel sayilmayan bilgilerdir.

9.4.4. Ozel Bilgiyi Koruma Sorumlulugu

“e-imzaTR” “NESI” de belirtilen bilgilerin korunmasi konusunda sorumluluk sahibidir. Yetkili olmayan
personel 6zel bilgilere erisememektedir.

9.4.5. Ozel Bilgiyi Kullanma Bildirimi ve Onayi

“e-imzaTR” kullanicilarin izinleri dahilinde yeni kampanya ve uygulamalari hakkinda kisisel bilgiler
dogrultusunda bilgilendirme yapabilir..

9.4.6. Yargisal ve idari Siireglere Uygun Olarak Bilginin Agiklanmasi

Hukuki veya idari sirecler geregi ihtiya¢ duyulan sertifika sahibinin 6zel bilgileri, sadece talep sahibi resmi
makama veya sertifika sahibinin kendisine verilir.

9.4.7. Bilginin Agiklandigi Diger Durumlar

Uygulama disidir.
9.5. Fikri Mulkiyet Haklar

“e-imzaTR” tarafindan yayinlanan tim “NESI”, “NESUE”, Kullanici sézlesmeleri, “e-imzaTR” tarafindan
www.e-imzatr.com adresinde yayinlanan her tirlii metin ve marka degeri iceren belge, gorsel ve isitsel igerigin fikri
ve milkiyet haklari “e-imzaTR” ye aittir.

9.6. Sorumluluklar
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9.6.1. ESHS Beyan ve Garantileri

“ESHS” asagidaki sartlari kabul ve garanti eder:

Operasyonel altyapi ve belgelendirme hizmetlerini saglamak;

“CSDP” ve veri depose hizmetleri vermek ve ilgili “NESI” ve “NESUE” yi hazirlamak;

“ESHS” imza olusturma ve dogrulama verilerini sadece sertifika ve “SiL” leri imzalamak icin kullanmak;
Yirirlikteki Anlasma ve Operasyonel Politikalar ve Prosedirler uyarinca dogrulama ve tanimlama
prosedirlerini gerceklestirmek;

“NESI” ve “NESUE” yonetmelikleri dogrultusunda sertifika olusturma, iptal etme, yayinlama ve sertifika
yonetim hizmetlerini saglamak;

“Glvenli personel”lerin sadece belirtilen amaglar dogrultusunda islem yaptigini kontrol etmek.

9.6.2. Kayit Merkezi Sorumluluklari

“KB”ler kullanicilarin kimlik kontroliinii yaparak sisteme ilk kayitlarini gerceklestirmek, iptal ve yenileme

taleplerini almak, aldiklari talepleri dogru ve eksiksiz bir bicimde “e-imzaTR”ye iletmekle go6revlidirler.Bu
yukamlaluklere aykiri bir sekilde hareket eden “KB” ler hakkinda “e-imzaTR” inceleme baslatabilir gerekli gordigu
durumlarda yasal yaptirimlara tabi tutabilir.

9.6.3. Sertifika Sahibi Sorumluluklari

“NES” sahipleri ve kurumsal basvuru sahipleri:
“NES” sahibi, kullanimdan énce “NES”in gegerlilik durumunu kontrol etmekle, gegerliligi sona ermis, askida
bulunan veya iptal edilmis “NES”i kullanmamakla,
“NES”i sadece glivenli elektronik imza olusturma ve dogrulama siireclerinde kullanmakla,
“NES”i kullanim ve maddi kapsama iligkin sinirlar dahilinde kullanmakla,
“NES”i kullandigl ortamlarin gizliligini ve glivenligini saglamakla,
“NES”i imzalamis oldugu kullanici sézlesmesine, “NESUE”ye, “NESi”ye uygun olarak ve hukuka uygun
amagclarla kullanmakla,
basvuru siireclerinde “KB” vyetkililerine, “Kurumsal Basvuru Sahibi”’ne ve “e-imzaTR” personeline dogru,
gecerli ve yeterli bilgi ve belgeleri saglamakla yukimltdr.

“NES” sahiplerinin, yukarida belirtilen yukimliliklerini yerine getirmedikleri takdirde bu yikimluliklerini
yerine getirmemeleri sebebiyle dogan veya dogmus olacak “e-imzaTR”nin, Uclinct kisilerin, kurumsal
basvuru sahiplerinin ve ilgili diger taraflarin zararlarini tazmin sorumluluklari vardir.

9.6.4. Ugtinci Kisilerin Sorumluluklari

Ugiinci kisiler “NES”le iliskili olarak olusturulmus bir giivenli elektronik imzaya giivenerek herhangi bir is
veya islem yapmadan 6nce glivenli elektronik imzayi dogrulamakla ve “NES”in gecerliligini kontrol etmekle
yikimlidirler. Uclinci taraflar bu sorumluluklarini “Giivenli Elektronik imza Dogrulama Araci” kullanarak
yerine getirebilirler.

Ugiinci  kisiler ayni zamanda “Yoénetmelik”in 16. Maddesinde belirtilen yikimliiliiklere uymakla
mukelleflerdir.

Ugiincii kisilerin, yukarida belirtilen yiikiimliliklerine yerine getirmedikleri takdirde bu yikimliliklerini
yerine getirmemeleri sebebiyle dogmus ve dogacak “e-imzaTR”nin, “NES” sahiplerinin, kurumsal basvuru
sahiplerinin ve ilgili diger taraflarin zararlarini tazmin sorumluluklari vardir..
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9.6.5. Diger Katilimcilarin Sorumluluklari

“e-imzaTR"”’nin sertifika hizmetlerini verirken isbirligi yaptigi ve hizmet aldig1 tiim kisi ve kuruluslardan olusan
diger katihmcilar, verecekleri hizmeti glivenilir ve dogru bicimde vereceklerini ve “e-imzaTR” is siregleri ve
misterileriyle ilgili gizli veya o6zel bilgileri agiga cikarmayacaklarini garanti eder. “e-imzaTR” ile hizmet aldig
kuruluslar arasinda bu garantilerin agikca belirtildigi hizmet s6zlesmeleri imzalanir.

9.7. Sorumluluklarin Gegersiz Oldugu Durumlar
Uygulama disidir.
9.8. Sorumluluk Sinirlari

Sorumluluklar ve Sinirlamalar:

o  “ESHS” kullanici bilgilerinin kétiye kullanimi, ihmal v.b amaglarla kullanimini 6nlemek igin gerekli dnlemleri
alir,

o  “ESHS” bu belgede bildirilenler disinda gergeklestirilen kullanim, koétlye kullanim durumlarinda sorumluluk
kabul etmez. Kullanimi gerceklestiren kisilerden zarar tazmin sorumlulugu vardir.

e  “ESHS” bilgisi ve kontroll disinda kullanicilarin ugrayacagi zararlardan sorumlu degildir.

9.9, Tazminatlar

e “NES” sahiplerinin kullanici s6zlesmeleri uyarinca yukamlultklerini yerine getirmedikleri durumlarda, “e-
imzaTR”nin, kurumsal basvuru sahiplerinin veya Uglncu kisilerin zarar gérmesi halinde, “NES” sahipleri bu
zararlari tazminle mikelleftir.

e Kurumsal basvuru sahiplerinin Kurumsal Basvuru Soézlesmesi uyarinca ylkimluliklerini yerine getirmedikleri
durumlarda, “e-imzaTR”nin, “NES” sahiplerinin veya Uguincl kisilerin zarar gérmesi halinde, “NES” sahipleri
bu zararlari tazminle mikelleftir.

e “e-imzaTR” “Kanun” ve ilgili mevzuattan kaynaklanan yikimlaliklerini yerine getirmedigi takdirde, “NES”
sahiplerinin ve Gglncu kisilerin bu durumdan kaynaklanan zararlarini tazminle mukelleftir.

9.10. NESI dokiimaninin Gegerliligi
9.10.1. NESI dokimaninin Gegerlilik Donemi

“NESI” ve “NESI” de vyapilan degisiklikler ve “NESi”nin yeni versiyonlari www.e-imzatr.com adresinde
yayinlanmasinda itibaren yirirlige girer.

9.10.2. NESI dokiimaninin Gegerliliginin Sona Ermesi

“e-imzaTR” faaliyetlerinde ve sertifika hizmetlerinde olusabilecek degisikliklere ve dlizenlemelere bagl
olarak, NESi dokiimaninin mevcut siiriimiinin iceriginin degismesini gerektiren herhangi bir durum ortaya ciktiginda,
kitapcik kismen ya da tamamen gegersiz duruma diisebilir. Bu durumda, ilgili degisikliklerin yansitildigi yeni bir NESI
dokimani sliriimi “e-imzaTR” tarafindan hazirlanir ve yayimlanir.

9.10.3. Gegerliligin Sona Ermesinin Etkileri ve islerligin Strdurilmesi
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"NESi”nin gegerliliginin sona ermesinden itibaren ilgili taraflar gegerliligi sona eren “NESi”nin hikimleri ile
baglh degildir; “NESI”nin gecerliliginin sona ermesinden sonra yiiriirliige giren yeni “NESI”nin hiikiimleri ilgili tim
taraflar igin gegerli olacaktir.

9.11. Taraflara Ozel Duyurular ve iletigim
“e-imzaTR”tarafindan sertifika sahiplerine yapilacak olan kisisel duyurular icin sertifika sahiplerinin uygun
olan iletisim bilgileri kullanihr.

“e-imzaTR"”’nin Uglincl kisilere yapacagl duyurular web Uzerinden ya da basin yayin organlari araciligiyla
yayimlanir.

9.12, Degisiklikler

“e-imzaTR” faaliyetlerinde ve sertifika hizmetlerinde olusabilecek degisikliklere ve dizenlemelere bagl
olarak, NESi dokiimaninin mevcut siiriimiiniin iceriginin degismesini gerektiren herhangi bir durum ortaya ¢iktiginda,
ilgili degisikliklerin yansitildigi yeni bir NESIi dokiimani siirimi “e-imzaTR” tarafindan hazirlanir ve “e-imzaTR”
Yénetim Kurulu’nun onayinin ardindan yayimlanir. NESI dokiimaninda, énceden (iretilmis olan sertifikalarin
kullanimini ve kabul edilirligini etkilemeyecek olan kiiglik degisiklikler olabilecegi gibi, sertifika kullanimina dogrudan
etki edebilecek onemli degisiklikler de olabilir. Her iki durumda “e-imzaTR” uygulamalari farkl olacaktir.

9.12.1. Degisiklik Proseduru

“e-imzaTR” faaliyetlerinde ve sertifika hizmetlerinde olusabilecek degisikliklere ve dizenlemelere bagl
olarak, NESi dokiimaninin mevcut siiriiminin iceriginin degismesini gerektiren herhangi bir durum ortaya ciktiginda,
ilgili degisikliklerin yansitildig1 yeni bir NESI dokiimani siirimi “e-imzaTR” tarafindan hazirlanir ve yayimlanir.

NESI ve NESUE dokiimaninda yer alan ilgili ilkeler ve uygulamalar, yénetim gdzden gegirme toplantilarinda
yillik olarak gézden gegirilir.

NESi’de olusan degisiklikler, NESUE’deki ilgili uygulamalara da yansitilir. Dolayisiyla yeni bir NESI siiriimdi, yeni
bir NESUE siriimiini de gerektirir. “e-imzaTR” tarafindan Uretilen yeni sertifikalarin “sertifika ilkeleri” uzantisinda
URL olarak verilen NESUE dokiimanina erisim bilgisi ayni kalir, ama bu adresin isaret ettigi NESUE dokiimani yeni
surimdr.

Kiictik degisiklikler olmasi durumunda, énceden verilmis olan sertifikalar da yeni NESi ve NESUE’ye uygun
olarak kullanilmaya devam eder. Ancak énemli degisiklikler nedeniyle yeni bir NESI siirimii ¢ikarilmissa, 6nceden
uretilmis sertifikalarin, degisiklik yapilan sertifika ilkelerine baglh olanlar, yeni NESi’ye uyumlu olarak
kullanilamayabilir.

9.12.2. Duyuru Mekanizmasi ve Suresi

“e-imzaTR” faaliyetleri ve sertifika hizmetlerindeki uygulama degisiklikleri ile mevcut NESi ve NESUE
kitapciklarinda degisiklik olusmasi durumunda, cikarilan giincel NESi ve NESUE siiriimleri hakkinda sertifika sahipleri
ile Gglincu kisiler ivedilikle bilgilendirilir.

Ozellikle ®6nemli degisikliklerde, sertifikanin kullanilabilirligi ve kabul edilirligi bazi uygulamalarda
etkilenebileceginden, “e-imzaTR” sertifika sahipleri ile Uglincl kisileri bilgilendirebilmek igin tim makul imkanlari
kullanir.

Yeni NESI ve NESUE siiriimleri, eski sirimlerle birlikte “e-imzaTR” bilgi deposunda, ayrintili siirim bilgisi
icerecek sekilde yayimlanir ve ilgili taraflarin erisimine acik tutulur.
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Almas! kolay. Kullanmasi kolay.

9.12.3. Nesne Tanimlayici Numaralarinin Degismesini Gerektiren
Durumlar

Sertifika kullanimini ve kabul edilirligini dogrudan etkileyebilecek olan, kullanilan kimlik dogrulama adimlarini
onemli ol¢lide etkileyen veya sertifika hizmetlerinde sertifikanin glivenlik diizeyine etki edebilecek bicimde
gerceklesen ©nemli degisiklikler, NESi dokiimaninda tanimlanan ilgili sertifika ilkelerinin nesne tanimlayici
numaralarinin da degismesini gerektirebilir. Bu durumda, yeni lretilen sertifikalarda, uygulanacak olan yeni sertifika
ilkelerinin nesne tanimlayici numaralari yer alir.

9.13. Anlagmazhiklarin Cozimii

“e-imzaTR”, sertifika sahipleri ve {cilincii kisiler arasinda cikabilecek anlasmazliklarda dncelikle, NESi ve

NESUE kitapgiklarinda belirlenmis ilke ve uygulama esaslari ile prosediirler, taahhiitnameler ve s6zlesmeler uyarinca

sorunun ¢éziimlenmesine calisilir.

Nitelikli elektronik sertifikalarla ilgili islemler “e-imzaTR” tarafindan Kanun ve Yonetmelikler ile bunlara bagl
Tebligler uyarinca ytratalar.

Taraflar arasindaki anlasmazliklar sulhen ¢6ziime kavusmadigi takdirde, anlasmazliklarin ¢6ziim icin Ankara
Mahkemeleri yetkilidir.

9.14. Yasal Duzenleme
Tirkiye’'de, elle atilan imza ile ayni hukuki sonucu doguran gilivenli elektronik imzanin kullanimi, 5070 sayili
“Elektronik imza Kanunu” ve Bilgi Teknolojileri ve iletisim Kurumu tarafindan yayimlanmis Yénetmelik ve Tebligler
uyarinca diizenlenir. Kurum ESHS’lerin Kanun uyarinca isleyisinin diizenlenmesi ve denetlenmesinden sorumludur.

9.15. ilgili Yasalara Uygunluk

“e-imzaTR”, NES hizmetlerini 5070 sayili “Elektronik imza Kanunu” ve Bilgi Teknolojileri ve iletisim Kurumu
tarafindan yayimlanmis Yonetmelik ve Tebligler ile diger ilgili diGzenlemeler uyarinca yurutir.

9.16. Cesitli Hiikiimler
9.16.1. Butun Anlasma

ilgili degildir.
9.16.2. Gorevlendirme
ilgili degildir.
9.16.3. Kitapgik Kisimlarinin Ayrilabilirligi

NESI ve NESUE kitapgiklarinin diger bolimlerinin gegerliligini etkilemeyen herhangi bir bélimi gegerliligini
kaybettiginde, “e-imzaTR” tarafindan ilgili degisikliklerin yansitildigi yeni strimler g¢ikarilana kadar, kitapgigin
etkilenmemis diger bolimleri gegerliligini korur ve uygulanir.

9.16.4. Yasal Haklardan Vazge¢gme
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Almas! kolay. Kullanmasi kolay.

ilgili degildir.
9.16.5. Mucbir Sebepler

“e-imzaTR”'nin elektronik sertifika hizmet saglayiciligiyla ilgili faaliyetlerini yerine getirmesini engelleyecek ve
normal kosullar altinda kontrol edilebilir olmayan durumlar miicbir sebep olarak adlandirilir. Bu durumlar devam
ettigi slrece, “e-imzaTR”  faaliyetleri aksakliga veya kesintiye ugrayabilir. Dogal afetler, savaslar, teror,
telekomiinikasyon, internet ve benzeri diger altyapilarda olusabilecek aksakliklar miicbir sebep kabul edilir.

9.17. Diger Hukumler

ilgili degildir.
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